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Etlys ind i techmorket

Siden 2019 har TrygFonden og Analyse & Tal
samarbejdet om at male og analysere
sproglige angreb i den samlede offentlige
debat pa Facebook. | 2021 udkom den farste
nationale kortleegning af angreb og had i
kommentarsporene i den offentlige debat, og
ultimo 2024 udkommer en opdateret
kortleegning af angreb og had i den digitale
offentlige debat pa dansk Facebook.

Debatten pa Facebook er en vigtig del af den
danske samfundsdebat. Der skrives nsesten
150.000 kommentarer dagligt pa danske
mediers og politikeres sider og de
borgerdrevne Facebookgrupper. Tonen og
trygheden i den digitale offentlige debat har
ofte veeret til diskussion, og derfor har vi sat os
for at kaste lys over det samlede debatklima.

TrygFondens og Analyse & Tals kortleegninger
er de farste, der anvender danskudviklet
kunstig intelligens til at identificere sproglige
angreb i kommentarsporene pa Facebook.
Med hjeelp fra algoritmen A&ttack og den
opdaterede A&ttack 2.5 har det veeret muligt
at analysere alle kommentarer pa danske
mediers og politikeres offentlige
Facebooksider samt et udsnit af
kommentarerne fra borgernes offentlige
grupper pa Facebook.

Vores egen algoritme A&ttack er en
superviseret klassifikationsmodel, der er
treenet til at identificere sproglige angreb i den
offentlige debat. | 2021 var den banebrydende
og den bedste teknologi af sin slags i en dansk
kontekst. Men teknologien udvikler sig hurtigt,
og siden 2021 er der kommet en ny interessant
spiller pa Al-banen: generativ kunstig
intelligens.

| lyset af den teknologiske udvikling har vi i
TrygFonden og Analyse & Tal stillet os selv og
hinanden de falgende spergsmal:

Er generative modeller som GPT-4* at
foretraekke, nar vi i fremtiden skal
klassificere store datamaengder - i
dette tilfeelde identificere sproglige
angreb i den offentlige debat pa
Facebook?

Kan det svare sig at investere i
specialbyggede superviserede
algoritmer som A&ttack, eller bor
modellen pensioneres?

Analysen, som du sidder med, er udarbejdet
med to formal:

I. Atlave en systematisk undersogelse af
forskelle mellem den generative kunstige
intelligens GPT-4 og A&ttack 2.5 ift. at
klassificere sproglige angreb i den
offentlige debat pa dansk Facebook

Il. At skabe samfundsdebat om fordele og
ulemper ved store, lukkede all-purpose
generative modeller (GPT-4) vs. mindre,
open source, superviserede og
specialiserede modeller (A&ttack 2.5)

Et forseg pa at lyse i techmarket

Debatten om Al's anvendelse i forskellige
samfundssfeerer er allestedsneerveerende i
disse ar. Analyse & Tal og TrygFonden er to
akterer, der tidligt meldte sig pa baneniift. at
udvikle og anvende Al til at give os mere og
bedre viden om samfundet.

* OpenAl har udviklet flere versioner af GPT-4-modeller. Til dette projekt valgte vi at bruge GPT-4 Turbo (gpt-4-turbo-2024-04-09). Denne model preesterede bedst
i ScandEvals benchmark af sprogmodeller p& sentimentklassifikation af social medie opslag (Nielsen, 2024), Derudover er modellen ogsa cirka 2,5 gange biligere i brug
sammenlignet med GPT-4 (OpenAl, u.da). Af den grund forventer vi bade bedst performance og mest computerkraft for pengene med turbo. GPT -4 Turbo omtales herfra

bare som GPT-4.

Med rapporten vil vi kritisk evaluere vores
egen og den mest omtalte kommercielle Al pa
markedet. Modellerne evalueres pa deres
anvendelighed i forhold til at identificere
sproglige angreb i tekstdata fra
kommentarspor pa Facebook, men
kortlaegningen opstiller nogle metodiske greb
til evaluering af kunstig intelligens generelt.

Vi haber at rapportens use-case bidrager
med konkret viden om fordele og ulemper
ved at anvende forskellige Al-baserede
teknologier til tekstbehandling, og et
metodisk framework for evaluering af
forskellige modellers output. Debatten om
kunstig intelligens og dens muligheder og
begraensninger fortjener al den lys pa sine
dilemmaer, som vi kan skaffe.

Malgruppen er dig, som arbejder med kunstig
intelligens i offentligt sdvel som privat regi, og
maske — lige som os — har stéet overfor at
skulle vurdere:

* Hvor goder en Al til at lzse
tekstbehandlingsopgaver sammenlignet
med mennesker? (modellernes
performance)

* Hvordan behandler modellerne forskellige
grupper i datasaettet forskelligt?
(modellernes fairness)

* Hvor stor en effekt har sma
promptvariationer og tid pa modellernes
output? (modellernes stabilitet)

» Star opgavens vigtighed mal med
energiressourcerne og udledningen af CO2
forbundet med at bruge Al til at lose den?
(stremforbruget forbundet med at
anvende modellerne)

+ Kan det gkonomisk bedst svare sig at
bygge selv eller kabe fra hylderne? (prisen
for at anvende modellerne)

* Kan generative modeller bruges til at
generere treeningsdata til mindre
modeller? (annotgrpotentialet i GPT-4)

To teknologier, seks
evalueringsparametre:

| denne rapport evaluerer vi to teknologier pa
hhv. fem og seks parametre.

A&ttack (version10g 2.5) er en stabil, open
source, superviseret klassifikationsmodel, der
bruges til at identificere, om et stykke tekst
indeholder et sprogligt angreb. De definitioner
og data den er treenet pa er kendt og kan
studeres. Modellen kan hentes ned og kares
lokalt pé egne servere.

GPT-4 er en foranderlig, privatejet, generativ
og promptbaseret schweizerkniv, som man
keber adgang til, men som ikke kares lokalt, og
hvis treeningsdata og parametre vi ikke har
adgang til.

De seks parametre, som vi evaluerer
modellerne p3, er inspireret af de
ovenstdende spergsmal. Der er tale om
modellernes:

1. Performance, 2. Fairness, 3. Stabilitet, 4. Pris,
5. Stremforbrug og 6. GPT-4's
annotarpotentiale (dens potentiale til at
generere traeningsdata til modeller som
A&ttack)

Hvordan de seks parametre evalueres,
forklarer vi kort pa de naeste par sider, der
repraesenterer en slags executive summary
over det metodiske framework, som vi har
udviklet til at evaluere modellerne (se side 7).
Hver metode beskrives mere uddybendei de
seerskilte analyseafsnit.

Pa siderne derefter har vi kogt resultaterne af
vores evalueringer ned til nogle
hovedkonklusioner (se side 10).

Hvis du undervejs stader pa begreber, der er
fremmed for dig, kan du altid kigge i vores
ordbog pa side 81, hvor vi har defineret de
fleste fagtermer.


https://www.ogtal.dk/publikationer/angreb-i-den-offentlige-debat-paa-facebook
https://www.ogtal.dk/publikationer/danmarks-digitale-medborgerhuse
https://www.saattrupdan.com/posts/2024-06-13-gpt-4-performance).

En evaluering af A&ttack og
GPT-4 pa seks parametre

Undersagelsen skal hjeelpe os med at besvare to overordnede spargsmal:

Use-case: Hvor anvendelige er hhv. GPT-4 Turbo, At&ttack 1 og A&ttack
2.5 ift. at identificere angreb i den offentlige debat pa dansk Facebook?

Bor generative modeller overvejes som et reelt alternativ til superviserede
klassifikationsalgoritmer som A&ttack 2.5?

Spergsmalene besvares ved at teste modellerne pa seks parametre:

1. Performance: Hvor gode er modellerne til at
identificere sproglige angreb sammenlignet
med mennesker? Til dette bruger vi malet Fl
score. Jo hgjere en Fl score, jo bedre er
modellen til at klassificere om en kommentar
indeholder sproglig angreb eller ej.

4. Pris: Hvad er udgifterne i forbindelse med
at treene og anvende de to modeller?
A&ttack skal bygges fra bunden, men
koster ikke penge at anvende. GPT-4's
model opdateres konstant og kan anvendes
til hver en tid, men koster en del penge at
anvende - seerligt hvis man vil analysere de
2. Fairness: Favoriseres bestemte grupper i 72 mio. kommentarer og opslag, som vi vil
klassificeringerne af sproglige angreb? Hvor kigge pa | vores kortleegning af den

stor er forskellen i modellernes offentlige debat.

klassifikationer af angreb mod 19 forskellige
beskyttede grupper (f.eks. kan, seksualitet og
etnicitet), der alle er repreesenterede i
testdataseettet? Her evaluerer vi modellerne
pa den gennemsnitlige parvise forskel i
vurderingen af angreb der omtaler 19
beskyttede grupper.

5.Energiforbrug: Hvad er de klimamaessige
aftryk ved at anvende A&ttack 2.5 vs. GPT-
4 til at klassificere sproglige angreb i den
offentlige debat pa Facebook?

6. Annoterpotentiale (kun GPT-4): Kan
GPT-4 bruges som medannoter/til at
generere treeningsdata til superviserede
klassifikationsmodeller som A&ttack?

3. Stabilitet: Far vi de samme resultater hver
gang vi bruger modellen? Hvor meget svinger
GPT-4's klassificeringer af kommentarer over
tid?

Sadan evaluerer vi

modellerne

GPT-4 far ti forseg, sa vi kan evaluere
promptens betydning for resultaterne

A&ttack-modellerne er som neevnt stabile,
superviserede modeller, som altid vil generere
de samme output (klassificeringer) til et input
(et opslag eller en kommentar). Modellen har
det ene formal at klassificere, om noget tekst-
og emojidata indeholder et sprogligt angreb
eller e;j.

GPT-4 er en generativ model, der kan bruges til
neermest hvad som helst. Det betyder dog
0gsd, at man - nar man interagerer med
modellen - skal formulere en prompt’, et
stykke tekst, der beskriver, hvad du vil have
modellen til at gore:

Hvilke regler, definitioner og retningslinjer skal
modellen fglge? Hvordan skal modellen
returnere dit svar? Alle disse parametre skal
prompten tage hgjde for, og modellens svar
(klassificeringer af testdataseettet i angreb vs.
ikke-angreb) kommer til at variere afhaengigt af
prompten.

Bade A&ttack 1, A&ttack 2.5 og GPT-4 er testet
pa det samme testdataseet ift. fairness og
performance.

Testdataseettet bestar af 4.300 kommentarer
der er klassificeret af mennesker ift, om de
indeholder angreb eller ej. Derudover er
kommentarerne blevet analyseret for, om de
omtaler én eller flere ud af 19 beskyttede

grupper.

GPT-4 far 10 forseg til at klassificere de 4.300
kommentarer som angreb eller ikke-angreb,
fordi vi tester den med 10 lidt forskellige
prompts. Vi har udviklet en basisprompt
baseret pa den aktuelle forskning (se side 23).
Ud fra basisprompten justerer vi ét parameter
ad gangen i prompten — f.eks. at prompte pa
engelsk, tilfgje udvalgte eksempler pa
kommentarer, der indeholder et angreb, give
GPT-4 en ekspertpersona med forskelligt ken
eller love GPT-4 en belonning, hvis den ger det
godt.

For performance og fairness vil vi altsa have 12
resultater: A&ttack 1, A&ttack 2.5 og
resultaterne fra GPT-4 baseret pa 10 lidt
forskellige prompts. Den samlede oversigt over
hver af de 12 resultater kan ses pa side 69.



Pe I’fOI’ma Nnce (lees mere pa side 29)

1. Mennesker (annoterer) har
klassificeret, om 4.300
Facebookkommentarer indeholder et
sprogligt angreb eller ej.

De anvender en definition og
klassificeringsmanual, som er udarbejdet
af Analyse & Tal, og som A&ttack-
modellerne ogsa er traenet efter.

2. A&ttack 1, A&ttack 2.6 og GPT-4 far
til opgave at klassificere, om de samme
4.300 kommentarer indeholder et
sprogligt angreb eller e;.

A&ttack-modellerne er treenet med
udgangspunkt i den samme definition.
GPT-4 far definitionen som en del af sin
prompt. Vi tester 10 forskellige prompts
for at undersgge, om sma aendringer i en
prompt har en effekt pa GPT-4s
performance.

Fal FNESS (s mere pé side 33)

1. Et testdataseet med 4.300
kommentarer er blevet sammensat sé
det indeholder mindst 400
kommentarer, der omtaler én eller flere
af 19 beskyttede grupper, baseret pa om
kommentaren indeholder ord fra dertil
udarbejdede lister over indikatorord
(neutrale og nedseettende ord, der
betegner gruppen eller dens beskyttede
karakteristika).

Annoterer har klassificeret, om de 4.300
kommentarer indeholder et sprogligt
angreb eller gj.

De anvender en definition og
klassificeringsmanual, som er udarbejdet
af Analyse & Tal, og som A&ttack-
modellerne ogsa er treenet efter.

2. A&ttack 1, A&ttack 2.5 og GPT-4 far
til opgave at klassificere, om de samme
4.300 Facebookkommentarer
indeholder et sprogligt angreb eller ej.

A&ttack-modellerne er traenet med
udgangspunkt i den samme definition.

GPT-4 far definitionen som en del af sin
prompt. Vi tester ti forskellige prompts
for at undersgge, om sma eendringer i en
prompt har en effekt pa GPT-

4's fairness.

Vi far 12 forskellige vurderinger, der i
forskellig grad vil variere fra de
menneskelige annoterers vurdering af
den enkelte kommentar.

Stabllitet (lzes mere pé side 43)

1. Annoterer har klassificeret, om et
mindre testdataseet pa 300
Facebookkommentarer indeholder et
sprogligt angreb eller ej.

De anvender en definition og
klassificeringsmanual, som er udarbejdet
af Analyse & Tal, og som A&ttack-
modellerne ogsa er treenet efter.

2. GPT-4 bliver over tre dage bedt ti
gange om at klassificere de samme 300
Facebookkommentarer, baseret pd om

deindeholder et sprogligt angreb eller ej.

GPT-4 bliver promptet med en identisk
basispromt, der blandt andet indeholder
samme definition af et sprogligt angreb.

Den eneste forskel i inputtet er altsa
tidspunktet.

3. Vifar12 forskellige bud ps, om de
4.300 kommentarer indeholder sproglige
angreb eller gj: Et svar fra A&ttack 1, et
svar fra A&ttack 2.5 og svar fra GPT-4
baseret pa 10 forskellige prompts.

Alle 12 svar evalueres efter, hvor mange
af de 4.300 kommentarer, som er
klassificeret i overensstemmelse med de
menneskelige annoterer (F1 score).

3. Vi teeller hvor ofte hhv. A&ttack 1,
A&ttack 2.5 og de ti GPT-4-

resultater fejlklassificerer kommentarer,
der omtaler de 19 forskellige grupper.

Den endelige faimessscore for de tre
modeller er baseret pa den
gennemsnitlige parvise forskel (PDAP) i
wurderingen af kommentarer, der
omhandler de 19 grupper. Jo lavere en
gennemsnitlig parvis forskel, jo bedre
fairness.

3. Detifo rskellige klassificeringer af de
300 kommentarer, som GPT-4
returnerer baseret pa den samme
prompt over tre dage, evalueres efter
hvor mange af de 300 kommentarer,
som er klassificeret i overensstemmelse
med de menneskelige annotagrer (altsé
hvor meget F1scoren svinger over de tre
dage). Jo mindre udsving, des hajere
stabilitet.

A&ttack er en stabil model, som altid vil
returnere det samme output til det
samme input.

PI’IS (lees mere pé side 47)

1. Vi kender (og er transparente
omkring) udgifterne til at traene og
opdatere A&ttack-algoritmen (se
hovedkonklusioner pa neeste side).

2. vi udarbejder et estimat af prisen pa
at anvende GPT-4 Turbo til at
klassificere den fulde debat for

angreb, baseret pa de direkte udgifter vi
har haft i forbindelse med karslerne af
mindre datasaeet til denne rapport.

Dette prisestimat er baseret
pa valutakursen og Open-Al's priser pa
det givne tidspunkt - alts3, juli 2024.

St o me rb rug (lzes mere pa side 51)

1. Viindsamler tal for energiforbruget
forbundet med at treene A&ttack og
bruger modellen til at analysere de
72 mio. opslag og kommentarer i den
offentlige debat pa Facebook, som
kortleegningen bygger pa. Disse data
indsamler vi fra vores egne maskiners
grafikkort.

2. Vi estimerer energiforbruget ved at fa
GPT-4 til at klassificere 72 mio. opslag og
kommentarer fra den offentlige debat pa
Facebook. Vi anvender det mest
konservative estimat fremlagt af Selvan
(2023).

3. I priseme medregnes kun udgifter til
at bygge og/eller anvende en kunstig
intelligens til at opna et klassificeret
datasaet af 72 mio. kommentarer og

opslag.

Der medregnes ikke udgifter til at
indsamle kommentarer og opslag fra den
offentlige debat, analysere resultaterne
og udarbejde rapporter om angreb i den
offentlige debat, da disse vil veere de
samme for begge modeller.

3. Vi konverterer stremforbrug til udledt
CO2 ved hjaelp af tal fra Energistyrelsen
og Energy Information Administration i
USA.

For at ggre tallene nemmere at forholde
sig til omregner vi dem til, hvor langt man
skal kere eller flyve for at udlede den
samme meengde CO2.

GPT_4,S AﬂﬂOt@FpOtGﬂtiG'@ (lees mere pé side 55):

1. For at teste om GPT-4 vil kunne
bruges til at generere treeningsdata til
udviklingen af A&ttack, ser vi pa, hvor
enig GPT-4 er med fem forskellige
mennesker i sine klassificeringer. Pa den
baggrund vurderer vi, hvor meget
"forurening” GPT-4- klassificeret data
ville give i vores traeningsdata.

Testdataseettet bestar af med 1000
kommentarer, der er blevet klassificeret
som “angreb” eller "ikke-angreb” af fem
forskellige annotgrer og af GPT-4.

2. De 1000 bruges til at male, hvor enige
de menneskelige annoterer er med
hinanden og med GPT-4's
klassificeringer.

Denne enighed kaldes for “Intercoder
Reliability” (ICR). Der er mange mader at
male ICR pa. Vi kommer til at male pa
den gennemsnitlige parvise enighed.

Det betyder, at vi ferst méler, hvor enige
vores menneskelige annoterer i
gennemsnit er med hinanden parvist,
hvorefter vi maler, hvor enig GPT-4 i
gennemsnit er med de menneskelige
annotgerer parvist

3. Dette mal suppleres med en
opgerelse af andelen af kommentarer,
hvor GPT-4 er uenig med alle

de menneskelige annoterer, fordi denne
form for stgj vil veere seerigt
kompromitterende for A&ttack-
modellens endelige Fl score i et scenarie,
hvor vi anvendte GPT4's klassificeringer
som traeningsdata for vores A&ttack-
model.



Hoved kon
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Hjemmebyg

outperformer hyldevaren

GPT-4

Rapporten her indeholder resultaterne af
vores systematiske evaluering af GPT-4 og
A&ttacks komparative anvendelighed ift. at
identificere angreb i den offentlige debat pa
dansk Facebook. Evalueringen er udarbejdet
med henblik pa at besvare spergsmalet:

Hvor anvendelige er hhv. GPT-4 Turbo
og A&ttack 2.5 i forhold til at
identificere angreb i den offentlige
debat pa dansk Facebook?

Herunder opsummerer vi de vigtigste
resultater af vores tests pa seks parametre.
Vi har evalueret GPT-4's fairness og
performance baseret pa resultaterne for ti
forskellige prompts. | den folgende
opsummering sammenligner vi med den
bedste af GPT-4's ti resultater pa disse
parametre ift. at besvare fglgende:

Performance: Hvor god er modellen til at
identificere sproglige angreb? Til dette bruger
vi malet F1 score. Jo hgjere en Fl score, jo
bedre er modellen til at klassificere om en
kommentar indeholder sproglige angreb eller
ej — komparativt til de menneskelige
annotorer.

1

Der er meget lille forskel pa resultatet for
A&ttack 2.5, som har en F1score pa 0,75, og
det bedste ud af de ti GPT-4 resultater, der
har en F1 score pa 0,74.

| relation til performance alene vil vi derfor
vurdere, at GPT-4 godt vil kunne bruges til at
klassificere angreb i den offentlige debat.

Fairness: Hvor stor er forskellen mellem
modellernes klassificeringer af angreb, der
omhandler 19 forskellige beskyttede grupper
(inden for f.eks. kan, seksualitet, etnicitet)?
Her maler vi modellerne pa den
gennemesnitlige parvise forskel (PDAP) i
vurderingen mellem 19 beskyttede grupper.
Jo mindre en forskel, jo mere fair er modellens
resultater.

For A&ttack 2.5 er den gennemsnitlige parvise
forskel 5,4 procentpoint. For det mest fair af
GPT-4's ti resultater er den gennemsnitlige
parvise forskel 7,8 procentpoint. A&ttacks
resultater er altsd markant mere fair, selvom
ingen af modellerne er helt fair i deres
klassificering af sproglige angreb mod
forskellige grupper.

Seerligt for nogle af de ti GPT-4 resultater er
fairness darlig, selvom forskellen kun er en lille
justering af prompten og tidspunktet for
kerslen. Derfor vurderer vi, at man for
nuveerende bgr veere skeptisk over for at
anvende GPT-4 til klassificering af den
samlede offentlige debat. Det gor vi, fordi
fairness for det bedste af ti resultater er
veesentligt darligere end A&ttack. Fairness for
de veerste resultater er endnu darligere,
hvilket ggr modellen upalidelig fra et
fairnessperspektiv.

Laes mere om begrebet fairness og se de
enkelte prompts og modellers vurderinger pa
side 33.

Stabilitet: Far vi de samme resultater hver
gang vi bruger modellen? Vi bad GPT-4 om at
klassificere de samme 300 kommentarer
med den samme identiske prompt 10 gange
over tre dage. For 10 pct. af kommentarerne
gav GPT-4 forskellige klassificeringer i
perioden. GPT-4 eendrer altsa mening om,
hvilke af de ngjagtig samme kommentarer, der
indeholder sproglige angreb i lgbet af dagen.
A&ttack-modellerne klassificerer helt ens
uafheengigt af tidspunkt, fordi der er tale om
en stabil model.

Pris: Ifglge vores bedste

estimater vil det koste omkring 1,3 mio. DKK i
direkte udgifter til OpenAl at fa GPT-4 Turbo
til at klassificere 72 mio. opslag og
kommentarer. Denne udgift ma paregnes for
hver kommende kortlaegning, og vil variere
med Open Al's priser og valutakursen. At
bygge og anvende A&ttack-modellen til at
klassificere 72 mio. opslag og

kommentarer koster 0,4 mio. DKK. Modellen
vil skulle opdateres, hvis den vil anvendes
med mere end 2 ars mellemrum.

12

Stremforbrug: Vi ved ikke meget om
stremforbruget ved at anvende GPT-4, fordi
OpenAl ogsa pa dette omrade holder kortene
teet til kroppen.

Hvis vi tager udgangspunkt i det mest
konservative estimat, foreslaet af Selvan
(2023), kraever det 0,0019 kWh strem at lave
én GPT-4-karsel. En analyse af 72 mio.
kommentarer og opslag vil kreeve 3,5 mio.
karsler, altsd 6.900 kWh.

Til ssammenligning koster det 113 Kwh at treene
A&ttack 2.5 og klassificere de 72 mio.
kommentarer og opslag. klassificeringen af de
72 mio. kommentarer og opslag med A&ttack
2.5 bruger derfor 60 gange mindre strgm,
men 150 gange mindre CO2, hvis vi
medregner forskellen i CO2/KWh pa tveers af
Danmark og USA. Forskellen er stor selvom vi
ikke inkluderer nogen udledning i forbindelse
med treeningen af GPT-4 i regnskabet og
bruger det laveste estimat for stramforbruget
af en prompt.

GPT-4's annotationspotentiale: Vores test
viser, at der er lavere intercoder reliability
mellem GPT-4 og de menneskelige annotarer
end mellem mennesker. Den lavere intercoder
reliability kan potentielt “forurene” vores
treeningsdata ved at kompromittere
stringensen i klassificeringerne og dermed (i
sidste ende) modellens F1 score. GPT-4's

lavere fairness, manglende stabilitet og
prompt-sensitivitet sar yderligere tviviom,
hvorvidt det giver mening at bruge GPT-4 til
at generere treeningsdata til A&ttack 3.



Hvor meget A&ttack 3's hypotetiske F1 score
og fairness vil blive pavirket af treeningsdata
genereret med GPT-4 er sveert at sige, og det
vil kreeve yderligere eksperimenter, for vi tor
konkludere, hvorvidt (og i hvilken
udstreekning) GPT-4 kan bruges som annotar.
Disse eksperimenter er dog sveere at udfere,
fordi de formentlig vil involvere brud pa
OpenAl's brugsvilkar, der siger, at man ikke ma
anvende GPT-4 til at bygge konkurrerende
modeller.

Alt i alt

Undersggelsens andet spgrgsmal lyder:

Boer generative modeller overvejes som
et reelt alternativ til superviserede
klassifikationsalgoritmer som A&ttack
2.5?
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Baseret pa den parvise evaluering pa vores
6 parametre konkluderer vi, at GPT-4 for
nuveerende ikke er brugbar at anvende som
det eneste klassificeringsveerktgj til
kortlaegningen af den offentlige debat pa
Facebook i en dansk kontekst.

GPT-4's bedste ud af 10 resultater har
neesten samme performance som A&ttack
2.5, der dog stadig slér GPT-4 pa malstregen.
GPT-4 er dog markant mindre fair - selv i sin
mest fair ud af de 10 klassificeringer. GPT-4
har ogsa tydeligvis udfordringer med
stabiliteten, selv over en kort periode pa tre
dage. Samtidig vil det veere tre gange dyrere
at klassificere debatten med GPT-4 end at
gentreene A&ttack, ligesom man skal paregne
et massivt starre stramforbrug og CO2-
udledning.

Vi vil ikke udelukke at anvende GPT-4 til at
annotere treeningsdata, men strategien vil
kreeve yderligere tests, som for nuveerende
gar imod brugsvilkarene.
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Introduktion til
teknologi erne

Analyse & Tal og TrygFonden er
optagede af, at teknologi, der potentielt
har stor indflydelse pa trygheden i vores
samfund og vores demokratiske debat,
skal veere til at forsta.

| det felgende kapitel vil vi derfor
redegore for opbygningen og
anvendelsen af de forskellige
teknologier, som vi har testet.

Spring dette kapitel over og ga direkte til
resultaterne i kapitel 5, hvis du er meget
klog pa opbygningen af forskellige Al-
teknologier og promptingen af dem.

A&ttack 2.5 og GPT-4



Algoritmer og kunstig
intelligens - et lynkursus

A&ttack 2.5 og GPT-4 er begge algoritmer,
der er baseret pa kunstig intelligens. Herunder
redegor vi for nogle af de mest
grundleeggende begreber, som anvendes i
denne rapport.

Algoritmer

En algoritme kan defineres som en opskrift pa
at lgse et problem gennem en regelbaseret
proces. Algoritmer gives et input og
returnerer et output afhaengigt af "reglerne” i
processen. | sin simpleste forstaelse adskiller
algoritmer sig ikke meget fra en opskrift eller
en brugsanvisning, hvor man ved at felge en
trinvis proces far returneret et gnsket output.

De simpleste computeralgoritmer sorterer
f.eks. tal pa en liste efter deres storrelse. De
mest komplekse, sdsom GPT-4, har leert at
producere tekst i alverdens genrer om
alverdens emner (naesten) som et menneske,
fordi den er treenet pa store meengder tekst
fra internettet. Hvad modellen mere preecist
er treenet p3, ved vi desveerre ikke, fordi
OpenAl ikke offentligger dens treeningsdata.

Neurale netveaerksalgoritmer

Moderne avancerede algoritmer kaldes
neurale netveerksalgoritmer, fordi de i deres
opbygning efterligner den struktur, som vi
kender fra opbygningen af den menneskelige
hjerne.

Hjernen indeholder lag af neuroner (sméa
processorer), der er forbundet i et netveerk.
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Nar et input sendes igennem netveerket,
aktiveres de sma processorer pa skift. Hver
neuron afkoder en lillebitte del af inputtet og
sender signalet videre.

Selvom disse algoritmer bliver sammenlignet
med en menneskehjerne, betyder det ikke, at
det neurale netveerk er intelligent pd samme
made som os mennesker. Neurale
netveaerksalgoritmer er nemlig kun bygget pa
matematiske beregninger.

Kunstig intelligens

De neurale netveerksalgoritmer bliver i daglig
tale beskrevet som kunstig intelligens, nér der
gores brug af mange “lag” af netvaerk i
algoritmen. De enkelte "neuroner” /processorer
i algoritmen repraesenterer relativt simple
matematiske udregninger. Det er dybden i det
samlede netveerk - altsd, antallet af lag - der
gor, at algoritmen beskrives som kunstig
intelligens.

Nar data (f.eks. en kommentar fra Facebook)
passerer gennem de forskellige lag af
matematiske beregninger, opbygges der for
hvert lag en mere kompleks forstaelse af
kommentarens indhold, da hvert lag i
algoritmen bearbejder data pa forskellig vis.

Kunstig intelligens betyder altsa ikke, at
algoritmerne kan "forsta” som mennesker.
Algoritmens "forstéelse” er baseret pa, hvor
gode modellerne er til at folge deres opskrift
baseret pa de matematiske beregninger, og
hvor meget data algoritmen har set — og
dermed bygger sine forstaelseslag pa.

Sprogmodeller

Sprogmodeller er en type af kunstig
intelligens, der er bygget til at kunne
behandle tekst. Sprogmodeller kan ogsa veere
generative. Det betyder de kan leere sproglige
mgnstre igennem keempe traeningsdatasaet,
som de bruger til at generere ny, lignende
tekst med.

Nar sprogmodeller genererer tekst, sé er det
baseret pa vurderingen af, hvilke ord der har
storst sandsynlighed for at veere et godt
‘svar” pa prompten. Sprogmodellen har leert
disse sandsynlighedsberegninger baseret pa
dens treening. En sprogmodel er altsa kun sa
god som den treeningsdata, den har faet, og
de forstaelseslag, som modellen har

opbygget.

Det er ogsa antallet af lag og antallet af
matematiske beregninger, der ggr modellerne
hhv. “starre” og "mindre”. En kunstig
intelligens, der er treenet pa store meengder
alsidig data, far mange "forstéelseslag’, men
bliver altsé ogsa "dyrere” - bade i strem, vand
og pris — til at lzse sin opgave.

Nogle forskere argumenterer endda for, at de
storste kunstige intelligenser bliver "Jack of all
trades, master of none” (Kocon et al, 2023),
fordi deres milliarder af forstaelseslag gaor
dem til "schweizerknive" ift. opgavelasning.
Samtidig er de ikke ngdvendigvis de bedste
til at lase mere specialiserede opgaver.

Repreesentanter for OpenAl vil formentlig pa
den anden side argumentere for, at det er
den "prompt’, man har anvendt - altsd, maden
man har spurgt modellen pa - som ikke har
veeret god nok.

Hvordan identificeres sproglige
angreb med hhv. A&ttack 2.5 og
GPT-4?

Selvom bade A&ttack 2.5 og GPT-4 er
teknologier baseret pa kunstig intelligens,
fungerer de pa forskellige mader, nar det
kommer til at lose opgaven

at identificere sproglige angreb i
kommentarer og opslag.
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A&ttack 2.5

A&ttack 2.5 er en superviseret
klassifikationsmodel, der bestar af en
underliggende sprogmodel og
klassifikationsinstruktioner (herunder
annoteret treeningsdata) til at identificere
sproglige angreb.

For at udvikle A&ttack 2.5 bruger vi en
sprogmodel, som kan generere tekst. Denne
type sprogmodel er meget mindre end GPT-
4, og kan altsa ikke bruges til alverdens
opgaver, som GPT-4. Til gengeeld gor
modellens markant mindre starrelse, at det er
muligt at kere modellen med vores egne
computere, hvilket vi nok ikke kunne gore
med GPT-4.

Siden vi kun er interesseret i identificeringen
af sproglige angreb, begreenser vi denne
mindre sprogmodel til kun at generere

ordene “angreb” eller “ingenting.” Vi indbygger
altsa klassifikationsinstruktionerne direkte i
modellen.

For at modellen leerer, hvad forskellen er pa
"angreb” og "ingenting”, giver vi modellen et
datasaet annoteret af et hold af annoterer.
Dataseettet bestar af 160.000 kommentarer,
der er beriget med menneskers vurdering af,
om kommentaren indeholder angreb eller ej*.

Dette eendrer altsd modellen fra at veere en
sprogmodel, der kan genere tekst, til at veere
en klassifikationsmodel, der kan klassificere,
om en kommentar eller opslag fra Facebook
indeholder et sprogligt angreb eller ej.

*Vurderingen er foretaget af fem dansksprogede
annoterer med hver deres universitetsfaglige
baggrund, og tager udgangspunkt i definitioner og
en kodemanual, udarbejdet af en retoriker.
Definitionerne tager udgangspunkt i materiale fra
ECRI (European Commission against Racism and
Intolerance). Kilde: https://rm.coe.int/ecri-general-
speech/16808b5b01


https://rm.coe.int/ecri-general-policy-recommendation-no-15-on-combating-hate-speech/16808b5b01
https://rm.coe.int/ecri-general-policy-recommendation-no-15-on-combating-hate-speech/16808b5b01
https://rm.coe.int/ecri-general-policy-recommendation-no-15-on-combating-hate-speech/16808b5b01

GPT-4

GPT-4 er en stor, generativ sprogmodel. Det
betyder, at man kan bruge modellen til
alverdens formal, heriblandt identifikation af
sproglige angreb.

Nér man bruger GPT-4, kan man gé ud fra, at
den har en forstéelse for det danske sprog og
opgavelgsningen. Vi indbygger derved ikke
klassifikationsinstruktioner i modellen. GPT-4
tilgés derimod gennem en prompt.

En prompt er en vejledende tekst, man
udarbejder til GPT-4, hvori man indseetter en
definition pa et sprogligt angreb,
klassifikationsinstruktionerne, data som GPT-
4 skal klassificere, og i nogle variationer
enkelte eksempler pa sproglige angreb.
Hvordan vi har promptet GPT-4 pa 10
forskellige mader i denne undersggelse, kan
du laese mere om pa side 57.

Med god grund omtales GPT-4 som en
sprogteknologisk schweizerkniv, da man
undgér den manuelle og ressourcetunge
opgave at annotere en masse data for at leere
modellen, hvad et sprogligt angreb er (og ikke
er), og erstatter den med en kort vejledning —
en prompt, der giver nogle basale
instruktioner.

Forskellen i modellernes opbygning og
interaktionen med dem er visualiseret og
beskrevet pa de kommende sider.

Input og Output

Hvad er input og output, nar vi
anvender GPT-4 og A&ttack til
klassificering af angreb i kommentarer
fra Facebook?

A&ttack:

Input: Opslag og kommentarer fra
den offentlige debat pa dansk
Facebook.

Output: Teksten "angreb” eller "ikke
angreb” for hver af kommentarerne.

GPT-4:

Input: Anonymiserede opslag og
kommentarer fra den offentlige debat
pa dansk Facebook + en prompt af
cirka en A4-sides leengde, der giver
modellen tekstlige anvisninger om
opgaven, dataformat, definitioner og
det gnskede output.

Output: 1" for angreb og "O" for ikke-
angreb for hver af kommentarerne og
en begrundelse for vurderingen af de
kommentarer, som GPT-4 har
vurderet er angreb.

A&ttack 2.5

Nar man klassificerer med A&ttack, er
klassifikationsinstruktionerne bygget ind i
sprogmodellen, som man bruger.

Inputtet til modellen er teksten fra
Facebookopslaget eller -kommentaren
outputtet er teksten "angreb” eller
"ingenting”

GPT-4

Nar man klassificerer med en stor sprogmodel
som GPT-4, er klassifikationsinstruktionerne
ikke bygget ind.

Inputtet til modellen er en prompt, der
indeholder klassifikationsinstruktionerne samt
Facebookkommentaren eller -opslaget.

Input til modellen (teksten fra Facebook)

"Hun opferer sig som en keempe
keelling!”

A&ttack 2.5

Input til modellen (en prompt)

"Er den folgende tekst et sprogligt
angreb?

Tekst: "Hun opferer sig som en
keempe keelling!"”

Du skal svare "angreb”, hvis det er et
sprogligt angreb og "ingenting”, hvis
det ikke er.

.....................................................................................................

*Til A&ttack 2.5 eranvendt North/t5_large_scand (skabt af
Per E. Kummervold) som er en sprogmodel med 770
millioner parametre praetraenet pa et skandinavisk korpus
bestaende af bokmal, nynorsk, dansk, svensk, islandsk og en
begraenset mangde feergsk.




Prompten er nogglen
til GPT-4, sa vi tester

ti forskellige

Den sensitive prompt

At skrive en god prompt har fert til et helt felt
kaldet prompt engineering, hvor man
undersgger, hvordan man opnar de bedste
resultater (i vores tilfeelde klassificeringer af

"angreb” eller "ingenting”) igennem sin prompt.

Det er vigtigt, at man fglger bestemte
metoder, da alle aendringer i en prompt kan
have indflydelse pa resultaterne. Dog er
prompts ogsa afhaengige af den model, man
bruger.

| figuren herunder viser vi et eksempel pa en
simpel prompt, hvor vi har bedt OpenAl's
gratisversion af modellen - ChatGPT - om at
klassificere et sprogligt angreb.

Dig

Du er John, en Al ekspert i sproglige angreb.

Ligesom alle ord i prompten kan influere, hvor
gode resultaterne bliver, sa kan eendringer i
GPT-modellernes preestation ogsa blive
influeret af eendringer i modellen, som OpenAl
ikke kommunikerer offentligt ud om.

OpenAl's skriver nemlig pa deres hjiemmeside,
at "Determinisme kan blive pavirket af
ngdvendige eendringer, som OpenAl foretager
sig i modelkonfigurationer pa vores side.”
(OpenAl, u.d.c). Determinisme referer her til
algoritmens evne til at producere det samme
output, givet det samme input.

Den evigt flydende model kombineret med
manglende transparens fra OpenAls side gar
det sveert at lave reproducerbare resultater
(Chen et al, 2023; Reiss, 2023).

Du skal klassificere, hvorvidt en kommentar er et sprogligt angreb.

Sproglige angreb defineres som “stigmatiserende, nedssettende, kraenkende,
stereotypiserende, ekskluderende, chikanerende eller truende ytringer.”

Er den falgende kommentar et sprogligt angreb? “Typisk kvinder, de jo psykopater!!l”

ChatGPT

Ja, kommentaren "Typisk kvinder, de jo psykopater!!!" er et sprogligt angreb.

Den er stigmatiserende, nedsaettende og stereotypiserende, da den generaliserer alle kvinder
som veaerende psykopater, hvilket er et kraenkende og nedveerdigende udsagn. Kommentaren
bidrager til en negativ opfattelse af kvinder som gruppe, og kan dermed ses som ekskluderende

og chikanerende.

Maden, vi skriver prompts p3g, har altsa en
effekt pa GPT-4's performance (Zhao et al,
2021; Reiss, 2023). Det vil ogsa sige, at de
promptingstrategier, som danner grundlaget
for vores basisprompt, er strategier folk har
anvendt til at opna de bedste resultater
specifikt med GPT-4. Andre store generative
modeller (som f.eks. Metas LLaMA) vil
formentlig skulle promptes anderledes. | alle
tilfeelde giver det mening at bruge tid pa at
studere, hvilke erfaringer andre har gjort sig i
ift. at prompte den model, man sidder med.

Vi har, udover basisprompten, testet ni
forskellige prompts i vores sammenligning af
GPT-4 med A&ttack 2.5.

En forskningsbaseret basisprompt
med ti variationer

Den ferste prompt, vi tester, er en
basisprompt. Basisprompten kan ses i sin
fulde leengde pa side 23. Den er udviklet
baseret pa testede promptteknikker til GPT-4
fra praktikere og forskere.

Basisprompten inkluderer en
personabeskrivelse (OpenAl u.d.b; Clavié et al,
2023), instruktioner til opgaven i form af en
definition af sproglige angreb (OpenAl u.d.b.),
samt en opfordring til, at modellen forklarer
reesonnementet bag klassificeringen af den
enkelte kommentar, hvis denne klassificeres
som et "angreb” (OpenAl u.d.b., Wei et al,
2023). At inkludere disse elementeri sin
prompt har andre erfaret giver de bedste
outputs fra et performanceperspektiv.

Derefter har vi udviklet ni variationer af
basisprompten, hvor der blev eendret én
variabel ad gangen.

Dette gjorde vi for at teste, hvordan sma
aendringer havde effekt pa
modellens performance og fairness.

Bliver GPT-4 for eksempel bedre til at finde
angreb rettet mod forskellige kan, hvis vi
inkluderer tre eksempler pa hadtale baseret
pa ken i prompten?
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Eller bliver GPT-4 for eksempel bedre til at
identificere sproglige angreb, hvis vi lover den
verdensfred som en del af prompten?

| alt tester vi altsa GPT-4's evne til at
klassificere "angreb” fra "ikke angreb” i et
testdatasaet pa 4.300 kommentarer med ti
forskellige prompts.

De ti prompts

—_

Basisprompt pa dansk

2. Basisprompt pa engelsk

3. Basisprompt med et kvindenavn
i personabeskrivelsen

4. Basisprompt med et mandenavn
i personabeskrivelsen

B. Basisprompt tilsat en lagftet
pegefinger om at
have fokus pa egne bias

6. Basisprompt tilsat eksempler pa
anstodelige angreb

7. Basisprompt tilsat eksempler
pa hadefulde angreb baseret
pa ken

8. Basisprompt tilsat eksempler
pa hadefulde angreb baseret
pa etnicitet og religion

9. Basisprompt tilsat blandede
eksempler pa hadefulde og
anstegdelige angreb

10. Basisprompt tilsat et incitament

til GPT-4 | form af et lafte om

verdensfred.

Alle prompts blev kert med GPT-4 Turbo
igennem OpenAl's APl mellem den 9 juli og 12
juli 2024. Alle kommentarer blev
anonymiseret.

For mere detaljeret beskrivelse af de ti
prompts, og variationerne i deres konkrete
ordlyd, se deres onepagers i sektion 6.

P& den naeste side kan du se den fulde
basisprompt med forklaringer af de
elementer, som indgar i prompten.



Sadan har vi designet ‘basisprompten’

1) Giv modellen en persona
og beskriv de steps, den
skal gennemg3, for at lave
klassifikationen

2) Giv en definition pa
sproglige angreb

3) Giv modellen
klassifikations-
instruktioner

4) Bed modellen forklare
reesonnementet, nar en
kommentar klassificeres
som et sprogligt angreb

Du er en ekspert i sproglige angreb. Du skal klassificere, hvorvidt en kommentar er et
sprogligt angreb eller ej. Du far en definition pa et sprogligt angreb og instruktioner, som
du skal bruge. Til sidst far du den data, som du skal klassificere.

## Definitionen pa et sprogligt angreb
Et sprogligt angreb er defineret som stigmatiserende, nedssettende, kreenkende,
chikanerende eller truende ytringer rettet mod personer eller grupper.

Kendetegn ved et sprogligt angreb:

- Nedseettende/kreenkende ord der er nedssettende rettet mod en gruppe eller et
individ.

- Nedseettende brug af kliniske betegnelser eller ideologier nar der omtales individer
eller grupper med ord, der kan veere en faktuel reference til et diagnosticeret, eller
selverkleeret individ, men som i konteksten blot er ment nedsaettende.

- Dehumaniserende sprog som ord eller emojis med dobbeltbetydning, der dog i
konteksten mé betragtes som et sprogligt angreb pa et individ eller en gruppe. Der kan
f.eks. veere tale om sammenligning af et menneske med dyr, mikroorganismer eller
affering.

- Upassende opfordringer f.eks. til omgang med genitalier eller ekskrementer.

- Truende sprog som enten er direkte trusler om skade eller overgreb, et gnske om
skade eller overgreb eller forherligelse af skade og overgreb pa individer eller grupper.

- Foragt og afsky som indeholder omtale af mennesker gennem nedssettende adjektiver
eller emoijis.

- Stigmatisering, generalisering og anklager som er generaliserende, stigmatiserende
eller anklagende udtalelser om en gruppe.

- Kreenkelse af rettigheder som indeholder gnske om adskillelse, ekskludering eller
fratagelse af basale rettigheder til bestemte grupper.

- Stigmatisering/delegitimering: Det er en del af debatten at referere til forskelle i
demografiske forhold som uddannelse, alder og gkonomiske forhold, men kommentarer,
der forsgger at ekskludere andre medborgere fra debatten eller principielt delegitimere
et individ eller en gruppes input pa den baggrund, betragtes som et sprogligt angreb.

Hvad er ikke et sprogligt angreb:

- Hvis kommentaren ikke er rettet mod individer eller grupper, men derimod er rettet
mod situationer, tiltag, genstande, idéer, argumenter og virksomheder.

- Hvis kommentaren, der nok er hard eller kontroversiel, vurderes inden for en greense
for ophedet debat (kreever at kommentaren ikke er generaliserende eller
stigmatiserende pa baggrund af beskyttede karakteristika).

- Hvis kommentaren er en “mild” forneermelse, der ikke regnes som et sprogligt angreb
(medmindre de optreeder som en del af en generalisering baseret pa beskyttede
karakteristika).

## Instruktioner

Du modtager en liste af json-objekter. Det er ekstremt vigtigt, at dit output er gyldige
json data og at du falger instruktioneme ngje. Hvert objekt indeholder en egenskab
kaldet comment_message . For hvert objekt skal du tilfgje en ny egenskab kaldet
prediction, som skal indeholde en af fglgende to muligheder:

- 1, hvis kommentaren i comment_message er et sprogligt angreb

- O, hvis kommentaren i “comment_message ikke er et sprogligt angreb.

Hvis kommentaren er et sprogligt angreb, skal du ogsa tilfzje en egenskab kaldet
explanation, hvor du kort forklarer, hvorfor kommentaren skal klassificeres som et
sprogligt angreb. Fra dit endelige output skal du beholde egenskaben comment_id og
undlade comment_message for alle objekter.



Evaluering af
model lerne pa

seks parametre



Advarsel om ubehageligtindhold

Overblik over modeller

eksempler pa tekstkommentarer fra den
offentlige debat pa Facebook, der er

klassificeret som sproglige angreb. (9] g p rom p tS Vi t eSt er

Der vil veere tale om misogyne,
sexistiske, ableistiske, xenofobiske,
racistiske, antisemitiske

eller islamofobiske kommentarer.

Teknologi Variation Kaldenavn
Hvis du er interesseret i at leese
rapporten uden eksempler, sa reek ud til
anna@ogtal.dk, sé laver vien sddan GPT-4 Prompt 1 Basisprompt pa dansk
version.
GPT-4 Prompt 2 Basisprompt pa engelsk
GPT-4 Prompt 3 Basisprompt med etkvindenavni
personabeskrivelsen
GPT-4 Prompt 4 Basisprompt med et mandenavn i
personabeskrivelsen
Basisprompt tilsat en loftet
GPT-4 Prompt 5 pegefinger om at have fokus pa egne
bias
GPT-4 Prompt 6 Basmprompt tilsat eksempler pa
anstedelige angreb
GPT-4 Prompt 7 Basisprompt tilsat eksempler

pa hadefulde angreb baseret pa kegn

Basisprompt tilsat eksempler
GPT-4 Prompt 8 pa hadefulde angreb baseret
pa etnicitet og religion

Basisprompt tilsat blandede eksempler

il Prompt 9 pa hadefulde og anstedelige angreb

: Basisprompt tilsat et incitament til GPT-
il Prompt 10 4 i form af et lgfte om verdensfred.
A&ttack A&ttack 2.5 A&ttack 2.5
A&ttack A&ttack 1 A&ttack 1
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GPT-4 vs.
A&ttack 2.5
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Evaluering af
performance

Hvad maler vi ?

Parameteret performance daekker over,
hvor gode modellerne A&ttack og GPT-4 er til
at identificere sproglige angreb.

Modellernes performance opgaresien FI
macro average score (F1score). Jo hgjere en
F1 score, jo bedre er modellen til at
klassificere, om en kommentar indeholder
angreb eller ej (sammenlignet med
mennesker).

Hvordan?

Mennesker (annoterer) har klassificeret,
hvorvidt 4.300 Facebookkommentarer
indeholder et sprogligt angreb eller ej. Disse
klassificeringer bruger vi som "guldstandard’,
dvs. vi antager, at de er "rigtige”.

A&ttack modellerne og GPT-4 Turbo bliver
bedt om at klassificere de samme 4.300
kommentarer. Vi tester GPT-4 med ti
forskellige prompts og sammenligner A&ttack
2.5 med den prompt, der giver den bedste
performance.

30
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Ordbog

Annotering: Processen med at
klassificerere (kategorisere) data, der
bruges som “guldstandard” til at treene og
evaluere modeller. Algoritmer bruger
annoteret data til - igennem matematiske
beregninger - at leere sig hvordan de skal
klassificere efterfalgende inputdata.

Annotgr: et menneske eller en maskine, der
har til opgave at klassificere data.

Praecision maler, hvor god algoritmen er til
at klassificere sproglige angreb ved at
sammenligne dens klassifikationer med
menneskeannoteret data. Det vil sige, hvis
algoritmen identificerer 100 kommentarer
som angreb, men kun 70 af dem er
menneskeannoterede angreb, sa er
preecisionen 70 pct..

Genkaldelse(Recall) maler, hvor mange af
de menneskeannoterede angreb,
algoritmen ogsa klassificerer som angreb.
Det vil sige, hvis der er 100 annoterede
sproglige angreb i vores datasaet, og
algoritmen kun identificerer 80 af dem som
sproglig angreb, er genkaldelse 80 pct..

F1macro average score: en samlet score
for precision og recall. Den maler, hvor god
modellen er til at klassificere angreb og
ikke-angreb. F1 scoren er baseret pa
gennemsnittet af recall og precision.

Guldstandard: Annoteret dataseet, der
bruges som den mest ngjagtige og
palidelige klassificering. Guldstandard
bruges som referencepunkt for den
korrekte made at klassificere data pa. |
vores tilfaelde er vores
menneskeannoterede datasaet
guldstandarden, som vores modellers
klassificeringer bliver evalueret i mod.

Se den komplette ordbog i bilag 1



A&ttack 2.5
0,75

F1 score

ttack

GPT-4
0,74

F1 score

(Prompt 6)

A&ttack 1
0,67

F1 score

GPT-4:
Hvad er performance for de 10 GPT-4-
resultater?

Nar vi evaluerer resultaterne fra de 10 GPT-4
prompts, giver Prompt 6's klassificeringer
den hgjeste F1 score. Prompt 6 adskiller sig
fra basisprompten ved at

veere tilsat tre eksempler pa anstedelige
angreb.

Da vi udviklede de ti prompts, var formalet at
undersgge, om sma justeringer i vores
basisprompt ville gare performance bedre.
Det er kun prompt 10 og 6, der skaber bedre
resultater end vores basisprompt.

Men derfor kan vi stadig bekreefte, at sma
justeringer i basisprompten forer til forskelle
i klassificeringerne.

Selvom syv af vores prompts har den
samme F1score pa 0,72, betyder det ikke, at
deres klassificeringer er ens: | 9 pct. af de
4.300 kommentarer klassificerer mindst en
af de syv prompts med samme F1score
forskelligt fra de andre. Selvom F1scoren er
den samme, er klassificeringerne af
kommentarerne det ikke.

Eksempel:

Kun tre ud af de syv prompts, hvis resultater
har en F1 score pa 0,72, klassificerer den
folgende kommentar som et angreb:

"Jeg haber heller ikke han bliver, og synes
granleenderne er et snotforkeelet folkefeerd
der har syltet min pengekasse for laenge”.

F1 score for ti GPT-4 prompts

Prompt 10: Lafte om verdensfred
Prompt 1: Basisprompt pa dansk
Prompt 2: Basisprompt pa engelsk
Prompt 3: Kvindenavn i personabeskrivelsen
Prompt 4: Mandenavn i personabeskrivelsen
Prompt 5: Laftet pegefinger
Prompt 7: Hadefulde angreb baseret pa ken
Prompt 9: Blandede eksempler pé angreb

Prompt 8: Hadefulde angreb baseret pa
etnicitet og religion

0.73




GPT-4 vs.
A&ttack 2.5
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Evaluering af
fairness

Hvad maler vi?

Parameteret fairness deekker over, hvor stor
forskellen er mellem modellernes
klassificeringer af angreb omhandlende 19
forskellige beskyttede grupper indenfor
kategorierne: seksualitet, kan, religion,
handicap, alder, etnicitet og nationalitet.

For hver af de 19 grupper far modellerne en
DAP-score. Her males, om modellerne under-
eller overvurderer angreb af de 19 beskyttede
grupper i deres klassificeringer.

Fairness males med PDAP-scoren, der
angiver den gennemsnitlige parvise forskel i
vurderingen af kommentarer, der omhandler
de 19 grupper. Jo lavere en gennemsnitlig
parvis forskel, jo bedre fairness. PDAP-scoren
er altsa en samlet score for modellernes

19 DAP-scorer.

Hvordan?

Mennesker (annotarer) har klassificeret,
hvorvidt 4.300 Facebookkommentarer
indeholder et sprogligt angreb eller ej. Disse
klassificeringer bruger vi som “guldstandard’,
dvs. vi antager, at de er ‘rigtige”.

Segenggler, bestaende af neutrale og
nedseettende indikatorord, identificerer, om
en kommentar omhandler én eller flere af de
19 beskyttede grupper. Alle 19 grupper er
repraesenteret i datasaettet med mindst 90
kommentarer.

De to A&ttack-modeller bliver bedt om at
klassificere de 4.300 kommentarer. GPT-4
bliver med ti forskellige prompts bedt om at
klassificere de 4.300 kommentarer.

Alle 12 dataseet evalueres med DAP-score for,
om angreb, der omhandler hver af de 19
grupper, over- eller undervurderes. Herefter
far de tildelt en samlet PDAP-score. Vi
sammenligner den mest fair af GPT-4s ti
prompts med A&ttack 2.5.

B
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(19) Beskyttede grupper | analysen maler vi
hvor fair modellerne klassificerer angreb mod
19 grupper baseret pa deres beskyttede
karakteristikum inden for seksualitet, kan,
etnicitet, nationalitet, religion, funktionalitet,
alder eller politiske overbevisning. De 19
grupper er: Seksuelt minoriserede,
kensminoriserede, kvinder, maend,
udleendinge, inuit, personer fra Mellemasten,
afrodanskere, asiater, gsteuropaeere,
muslimer, jeder, hinduer & buddhister, kristne,
psykiske og fysiske funktionsvariationer, unge,
gamle, venstreorienterede og
hgjreorienterede. De 19 udgar ikke en
udtemmende liste over variationer af
beskyttede karakteristika.

DAP: Delta A&ttack Percentage. DAP maler
forskellen pa den menneskeligt klassificerede
og den Al-klassificerede andel af angreb malt
i procentpoint. DAP males individuelt for hver
gruppe. En positiv DAP betyder, at modellen
overvurderer andelen af angreb, mens en
negativ DAP betyder en undervurdering af
angreb. Hvis algoritmen rammer andelen af
angreb helt rigtigt, vil DAP veere O.

Indikatorord For at bestemmme om

en kommentar omhandler en beskyttet
gruppe, anvender vi en sggenggle.
Segengglen indeholder en lang reekke
indikatorord for hver beskyttet gruppe. Den
indeholder bade neutrale og

nedseettende indikatorord. "Homoseksuel" er
f.eks. et neutralt indikatorord pa listen over
ord, der bruges til at identificere, om en
angrebskommentar omhandler den
beskyttede gruppe "seksuelt minoriserede’.
"Baeskubber” er et eksempel pa

et nedsaettende indikatorord pa listen over
ord, der bruges til at identificere, om en
angrebskommentar omhandler den
beskyttede gruppe "seksuelt minoriserede”.

PDAP: Pairwise Delta A&ttack Percentage.
PDAP maler den gennemsnitlige forskel i DAP
mellem alle de beskyttede grupper. Jo lavere
dette tal er, jo mindre er forskellen

Se den komplette ordbog i bilag 1



Vi arbejder med 19 beskyttede grupper

Seksualitet

1.

Seksuelt minoriserede

Kon

2.
3.
4.

Kansminoriserede
Kvinder
Maend

Etnicitet og nationalitet

3

6
7.
8.
9

Udleendinge/indvandrere/
flygtninge

. Inuit

Personer fra Mellemgsten
Afrodanskere
Asiatere

10. Osteuropeacere

Religion

1. Muslimer

12. Jeder

13. Hinduer & Buddhister

14. Kristne

Handicap

15. Psykiske og fysiske
funktionsvariationer

Alder

16. Unge

17. Gamle

Politisk overbevisning

18. Venstreorienterede
19. Hejreorienterede

A&ttack 1
Vi)

PDAP score

A&ttack 2.5
5,4

PDAP score

GPT-4
7.8

PDAP score

(Prompt 6)







GPT- 4: Hvilken ud af ti GPT-4
prompts giver det mest fair resultat?

Tabellen herunder rangerer de ti GPT-4
prompts efter PDAP-score.

Prompt 6 giver de resultater, der har den
laveste og dermed bedste PDAP-score ud af
de ti GPT-4 prompts. Ligesom pa
performance-parameteret ligger prompt 6s
resultater pa ferstepladsen ud af de ti.

Prompt 6 adskiller sig fra basisprompten
ved at indeholde tre eksempler pa angreb i
underkategorien "anstgdeligt sprog"dvs. et
angreb, der (modsat hadtale) ikke er baseret
pa ét eller flere beskyttede karakteristika.
Prompt 6 har en fairness score pa 0,078.
Dette betyder, at den parvise ulighed
mellem de © beskyttede grupper er 7,8 pct.

Det er specielt, at det netop er den prompt,
der ikke er blevet givet eksempler pa
hadefulde angreb, men anstgdelige angreb,
som er mest fair i vurderingen af angreb, der
omhandler beskyttede grupper.

De anstgdelige angreb er nemlig netop
defineret ved ikke at vaere baseret pa
beskyttede karakteristika sdsom etnicitet,
seksualitet, kan eller religion. Laes mere om
forskellen pa hadefulde angreb og
anstgdelige angreb i bilag 2 pa side 74.

PDAP score for outputtet af de 10 GPT-4 prompts rangeret

A&ttack vs. GPT-4

Hvilke beskyttede grupper over- og
undervurderer de to modeller?

| visualiseringen nedenfor kan man se DAP-scoren
for A&ttack 2.5 og GPT-4s resultater. GPT-4
referer til prompt 6, hvis klassificeringer har den
laveste overordnede PDAP.

Generelt ser vi, at resultaterne fra GPT-4 (prompt
6) overvurderer angreb, der omhandler otte af
vores beskyttede grupper og undervurderer
angreb, der omhandler 11 af vores beskyttede

grupper.

A&ttack 2.5 overvurderer i sine klassificeringer
angreb omhandlende fire ud af de 19 beskyttede
grupper og undervurderer angreb

omhandlende 15 ud af de 19 beskyttede grupper.

Der, hvor vi ser storst forskel i A&ttack og GPT-4s
DAP scores, er ved udleendinge generelt,
afrodanskere, muslimer, Mellemgsten, og psysisk
og fysisk handikappede. Her er distancen mellem
grupperne 10 procent point eller mere.

-20%-15%-10% -5%

Case: Nar ordet "psykopat” bliver brugt
nedsaettende

| kommentarer omhandlende personer med psykiske
og fysiske funktionsvariationer undervurderer GPT-4,
og A&ttack overvurderer.

En af grundene til dette er, at GPT-4 fejlklassificerer
kommentarer, som ikke indeholder angreb, selvom
"psykopat’ bliver brugt nedseettende.

De fglgende kommentarer klassificeres af A&ttack
som et sprogligt angreb, mens GPT-4 ikke gor:

*  "Nej det hedder Magtsyge psykopatiske meend
nar der er mere end en”

+ " Den psykopat kan finde p& hvad som helst @"

DAP
0% 5% 10% 15% 20%  DAP for hver af de 19

Seksualitet
K@gnsminaoriteter {
Kvinder |

Maend |
Udlaendinge bredt;

Grenlaendere |

R R

grupper for A&ttack 2.5
og GPT-4 (Prompt 6)

* DAP-scoren for kvinder er den
samme. Prikkerne ligger oveni
hinanden.

Prompt 5: Laft et pegefinger 009
Prompt 10: Lofte om verdensfred 0,091
Prompt 9: Blandede eksempler pa hadefulde og anstadelige angreb 0,093
Prompt 2: Basisprompt pa engelsk 0,093
Prompt 7: Hadefulde angreb baseret pa kgn 0094
Prompt 1 Basisprompt padansk 0,096
Prompt 4:Mandenavn i personabeskrivelsen 0,097
Prompt 3: Kvindenavn i personabeskrivelsen 0,098
Prompt 8: Had efulde angreb baseret pa etnicitet og religion 01

* —Q
o]
O
Muslimer o—T@
Bla
Mellemgsten 1 e——0
O

Afrodanskere O

Asiater

@steuropeeere |

Jader|
Hinduister og buddhister Ch—
Kristne | @0

Psykisk og fysisk handicappede/ L
Ung o—0—
@@
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Gammel |

Venstreorienterede | —0—
o—o—

Hgjreorienterede |



GPT-4:Kan vi favorisere nogle af de 19
beskyttede grupper med vores prompt?

Et af formalene med at eksperimentere med
ti forskellige prompts til GPT-4 er at teste,
hvordan justeringer i prompten har
indflydelse pa GPT-4's klassificeringer af de
4.300 kommentarer som "angreb" eller "ikke
angreb". BEr GPT- 4 f.eks. mere fair i sine
klassificeringer af angreb omhandlende hhv.
kvinder og meend, nér vi prompter med en
persona med tilsvarende kan?

Er "Maria" mere fair overfor kvinder i sin
klassificering end "John"?

Nar vi giver GPT-4 et kvinde- eller
mandenavn som en del af prompten (prompt
2 og 3), far vi ikke statistisk signifikant bedre
resultater for kommentarer omhandlende
hhv. kvinder eller maend.

Bliver GPT-4 mere fair overfor kgn, hvis den
gives eksempler pa angreb omhandlende
kon som en del af prompten?

Prompt 7 adskiller sig kun fra basisprompten
ved, at vi har tilfgjet tre eksempler pa angreb
baseret pa ken til prompten. Dette, kunne
man have en tese om, ville pavirke GPT-4 til
at have seerligt fokus pa ken i klassificeringen
af de 4300 kommentarer.

Dog kan vi ikke se signifikante forbedringer i
fairness for angreb omhandlende ken i
resultaterne fra prompt 7.

Eksempel: Kan

Den fglgende kommentar er blot et eksempel fra
data, hvor prompt 7 giver resultatet "ikke angreb" til
et angreb baseret pa ken, mens fire andre ud af de
ti prompts - der slet ikke har fokus pa ken - har
klassificeret selvsamme kommentar som et angreb:

"Tabelige kvindemenneske har i ikke gdelagt nok for
folkeskolen, medens dit eget barn gik p&
privatskole”

Bliver GPT- 4 mere fair overfor jgder,
afrodanskere og personer fra
Mellemgasten, hvis den gives eksempler pa
angreb omhandlende disse grupper som
en del af prompten?

Prompt 8 adskiller sig kun fra basisprompten
ved, at vi har tilfgjet tre eksempler pa

had baseret pa etnicitet, nationalitet eller
religion - naermere bestemt omhandlende
joder, afrodanskere og personer fra
Mellemgsten. Dette, kunne man have en
tese om, ville pavirke GPT-4 til at have
seerligt fokus pa disse grupper i
klassificeringen af de 4.300 kommentarer.

Dog kan vi ikke se statistisk signifikante
forbedringer i fairness ift. angreb
omhandlende disse grupper i resultaterne
baseret pa prompt 8. Se eksempler fra data
herunder.

Som de overordnede fairnesstal paforrige
side viser, er der tydelige udsving i
modellernes fairness for de 8 forskellige
beskyttede grupper,og sma justeringer i
prompten kan gare en forskel. Dog lykkedes
vi ikke med at favorisere bestemte grupper
med overleeg.

Eksempel: etnicitet, nationalitet og
religion

Den fglgende kommentar er blot et eksempel fra
data, hvor prompt 8 giver resultatet "ikke angreb" til
to angreb baseret pareligion og etnicitet, mens
andre af de ti prompts - der ikke er blevet
promptet med eksempler pa angreb rettet mod
disse grupper - har klassificeret selvsamme
kommentar som et angreb:

“Jaderne er heldige. De har deres holocaust som de
kan sla os andre oven i hovedet med, hver gang
man kritiserer dem for overtreedelse af FNs
menneskerettigheder &

“Send dem til Sahara og plante treeer”

GPT-4: Er der grupper, som generelt
bliver over- og undervurderet pa
tveers af de ti GPT-4-prompts?

Grafen nedenunder visualiserer den
gennemsnitlige DAP-score for de 19
beskyttede grupper pa tveers af alle ti
prompts. Ud fra grafen kan vi altsa se,

om GPT-4 (pa tveers af vores ti prompts)
overvurderer eller undervurderer sproglige
angreb, der omhandler hver af de 19
beskyttede grupper.

Nar GPT-4 klassificerer de 4.300
kommentarer, vil den gennemsnitligt
overvurdere angreb der omhandler falgende
:udleendinge, muslimer, afrodanskere,
personer fra Mellemgsten og seksualitet
(DAP > 5 procent point.). GPT-4
undervurderer i gennemsnit sproglige
angreb omhandlende meend, hinduer og
budister, psykiske og fysiske handicap, unge,
gamle, venstre- og hgjreorienterede (DAP <-
5 procent point).

Krydserne viser outliers

| tilleeg til gennemsnittet viser tabellen
nedenfor ogsa, hvilke to ud af de ti prompts
der hhv. undervurderer (minimum DAP) og
overvurderer (maksimum DAP) mest i deres
klassificeringer af angreb, der omhandler
den enkelte beskyttede gruppe.

Det er seerligt prompt 8 og prompt 2, der
systematisk under- og overvurderer angreb,
der omhandler de beskyttede grupper.
Krydserne viser altsg, hvor store

forskelle sma promptvariationer har pa
klassificeringen af kommentarer, der
omhandler den enkelte beskyttede gruppe.

DAP gennemsnit for de 19 gruppe pa tveers af ti GPT-4 prompts.

DAP

-20%-15%-10% -5% 0% 5% 10% 15% 20%

Minimum DAP Maksimum DAP

Udleendinge bredt pr——@ X Prompt 6 Prompt 2
Muslimer p—@ X Prompt 6 Prompt 2

Afrodanskere @ X Prompt1 Prompt 4
Mellemgsten —x=0 Prompt 6 Prompt 2
Seksualitet p—0O Prompt 8 Prompt 2
Grenlaendere X=Q@ Prompt 8 Prompt 2

Kvinder X =0 x Prompt 8 Prompt 2

Kgnsminoriteter X X Prompt 8 Prompt 2

Joder X * Prompt1 Prompt 2

Kristne xXQ x Prompt 6 Prompt 2

@steuropaeere X @fx Prompt 3 Prompt 2

Asiater X @ Prompt 6 Prompt 3

Hinduister og buddhister XO=r— Prompt 1 Prompt 2
Maend X @=rt= Prompt 8 Prompt 6

Gammel X @ Prompt 8 Prompt 2

Psykisk og fysisk handicappede X O——— Prompt 8 Prompt 2
Venstreorienterede X O Prompt 8 Prompt 2
Hojreorienterede | X — @i Prompt 8 Prompt 2

Ung| X @t Prompt 8 Prompt 2



GPT-4: Hvor "enig” er GPT-4 med sig
selv i klassificeringerne pa tveers af
resultaterne for de 10 prompts?

| nedenstaende figur kan vi se, at de ti
prompts resulterer i den samme
klassificering af ~88 pct. af kommentarerne.

Det er altsa seerligt ~12 pct. af
kommentarerne, som vores variationer i
prompten (og/eller tidspunktet pa dagen)
har indflydelse pa.

Nar vi dykker kvalitativt ned i
kommentarerne, kan vi ikke umiddelbart se
en systematik eller

gennemgaende feellestreek for de 12 pct. af
kommentarerne, som GPT-4 er uenig med
sig selv i pa tveers af prompts og tid. Som
beskrevet pa forrige side kan vi heller ikke
se, at det lykkedes at prompte modellen til
at tage seerlige hensyn til bestemte grupper.

Eksempler pa uenighed

Kommentar: “hun er aben overfor at tage
barnene hjem. Men det skal vaere uden
deres madre, der har vendt Dk ryggen for at
tilslutte sig Islamisk stat.”

Mennesker: “ikke angreb”
A&ttack 2.5: "ikke angreb”

GPT-4: 6/10 prompts giver outputtet
"angreb”

Kommentar: "Kommunisterne har rigtig faet
vind i sejlene i Danmark efter det er lykkedes at
besaette undervisningssystemet og
hjernevaske ungdommen gennem 50 ar.”

Mennesker: "angreb”
A&ttack 2.5: "angreb”
GPT-4: 2/10 prompts giver outputtet "angreb"

Andel af prompts, der returnerer samme klassificering for de 4.300

kommentarer

10/10 prompts returnerer samme 88,3 pct.
9/10 prompts returnerer samme 48 pct.
8/10 prompts returnerer samme 2,4 pct.
710 prompts returnerer samme 19 pct.
6/10 prompts returnerer samme 17 pct.
5/10 prompts returnerer samme 0,8 pct.
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GPT-4 vs.
A&ttack 2.5
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Evaluering af
stabilitet

Hvad maler vi?

Parameteret stabilitet deekker over,

om modellerne giver de samme resultater, nar
man klassificerer de samme kommentarer

i "angreb” og "ikke-angreb” med den samme
prompt over flere omgange. A&ttack er en
stabil model. Den giver derfor samme
resultatet hele tiden.

OpenAl kan ikke garantere, at GPT-4 giver de
samme resultater, selvom man giver den
samme prompt. Vi maler hvor store udsving
GPT-4 giver, nar den med den samme prompt
bliver bedt om at klassificere det samme
data.

44

Hvordan?

Vi monitorerer GPT-4 over en tre dages
periode fra d. 9 juli til d. 11 juli 2024. GPT-4
klassificerer de samme 300 kommentarer ud
fra den samme prompt 10 gange.

Dataseettet bestar af 300 kommentarer
indeholdende 90 kommentarer annoteret af
mennesker som "angreb” og 210 som "ikke-
angreb’.

Stabilitet males ved at undersgge andelen af
kommentarerne, hvor GPT-4's klassificeringer
ikke er de same. Herefter undersgger vi,
hvordan disse udsving pavirker performance.
Dette males med macro-averaged Fl score
(F1score), der er et gennemsnit baseret pa
malene precision og recall.



A&ttack 2.5
100 pct.

Samme klassificering af 300
kommentarer altid

GPT-4
90 pct.

Samme klassificering af de samme 300
kommentarer, der klassificeres med den
samme prompt 10 gange over tre dage

Stabilitet

Hvordan pavirker det GPT-4s performance
score (F1score), at 10 pct. af
kommentarerne klassificeres forskelligt over
testperioden?

Hvis vi maler Fl1-scoren i outputtene over tre
dage kan vi se, at GPT-4s varierende
klassificeringer har indflydelse pa modellens
performance - bade pa time- og
dagsniveau.

Modellen far den laveste score pa 0,72,

da den blev kert kl. 9 d. 11 juni om morgenen.
Det er 0,4 procentpoint lavere end F1
scoren d. 10 juni kl. 14, som er O,76.

Svingningerne er et udtryk for, at GPT4
gendrer mening om, hvilke kommentarer der
indeholder sproglige angreb bare i lobet af
en dag. Hvorfor modellen har det lidt hardt
om morgenen, kan vi ikke forklare.

Det er heller ikke til at vide, om de
observerede udsving er ‘normale” udsving for
GPT-4 eller om der dagen efter — for ikke at
sige maneden efter - ville have veeret stoerre
eller mindre udsving.

Case: Kommentarer som GPT-4
klassificerer som angreb og ikke-
angreb under stabilitetsanalysen

Halvdelen (5/10) af gangene klassificerer
GPT-4 de folgende kommentarer som
"ikke angreb" over den tre dages
testperiode. Mennesker har annoteret
dem som veerende angreb:

1. “Hun er da et modbydeligt pigebarn.
Haber hun ryger ud ved valget. Det
har hun fortjent.”

. "Sé er Sgren pa banenigen vi skal
ikke have en svans som”

Stabilitet: F1 score for GPT-4 over 3 dage sammenlignet med A&ttack 2.5

/\/\

F1 score

s GPT-4 (f1 score)
Attack 2.5 (fl-score)
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Evaluering af
pris

Hvad maler vi?

A&ttack skal bygges fra bunden, men koster
ikke penge at anvende. GPT-4s model
opdateres konstant og kan anvendes til hver
en tid igennem deres API.

Vi maler udgifterne i forbindelse med at
anvende de to modeller til at analysere de
72 mio. kommentarer og opslag, som vi
analyserer i vore genkortleegning.

Hvordan?

Prisen for A&ttack bliver udregnet baseret pa
direkte omkostninger, udviklingstimer og
annotgrtimer.

Prisen for GPT-4 bliver udregnet baseret pa
OpenAls opgerelse af pris for brug af
modellen. Dette bliver udregnet i pris per
token. Tokens kan overordnet overseettes til
"de mindste betydningsbeaerende bidder”,
som GPT-4 bruger til at forstd de prompts, vi
sender til modellen.

Det vil sige, jo leengere din prompt er, jo mere
tekst man far GPT-4 til at generere, og jo flere
kersler man skal lave, jo dyre bliver prisen for
at bruge GPT-4.

For GPT-4 er prisen delt op i input pris (som
er ens prompt + det data, som man vil
klassificere) og output pris (GPT-4s
klassificeringer og forklaringer). 1000 input
tokens koster $0.010g 1000 output tokens
koster $0.03 (OpenAl, u.d.a). Til de tests, vi
har kert i forbindelse med rapporten her, er
der blevet processeret ~8.6 mio. tokens.
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API: En API (application programming
interface) er en struktur eller greenseflade, der
tillader forskellige softwareprogrammer at
kommunikere og dele data med hinanden. Nar
man bruger GPT-4 sender man sine data via
et API, hvorigennem OpenAl er ansvarlig for at
sende ens data igennem deres model og give
GPT-4s svar tilbage. Nar vi indsamler
offentlige kommentarer og opslag fra
Facebook bruger vi et af Facebooks APl'er.

Tokens: Tokens kan forstads som de mindste
betydningsbaerende enheder, som
modellerne bruger til at bearbejde tekst. En
token kan veere et helt ord eller en del af et
ord. Nar modeller som GPT-4 behandler en
prompt, sker det gennem tokens, og svaret
genereres ligeledes i tokens, der derefter
omdannes til leesbare ord og seetninger.

Kersel: Da hverken GPT-4 eller A&ttack kan
klassificere alt data pa en gang, skal
modellerne klassificere data over flere
omgange. Hver omgang refererer vi til som en
kersel. En kersel med GPT-4 bestar af 20
kommentarer + prompten. Dataseettet deles
op i flere karsler for at kunne teste outputtet
for fejl, og fordi GPT-4s inputvindue ikke kan
rumme store maengder kommentarer.

En keorsel med A&ttack bestar af 100
kommentarer, pa grund af begreensninger i
vores serveres computerkraft.

Bade prisen og energiforbruget beregnes med
udgangspunkt i antallet af karsler (og tokens,
som pavirkes af antallet af kersler).

Det kreever altsa en del karsler og dermed
ogsa penge og energi at klassificere 4.300 og
ikke mindst 72 mio. kommentarer og opslag.

Se den komplette ordbog i bilag 1



A&ttack 2.5

~400.000 DKK

GPT-4

~1,3 mio. DKK

Hvad koster det at

klassificere den offentlige
debat med Al?

Vi starter med A&ttack

Udviklingen af modellen A&ttack 1 har kostet
475.000 DKK i direkte omkostninger,
udviklingstimer og annotertimer.
Opdateringen til A&ttack 2.5 tre ar senere har
kostet yderligere 330.000 DKK.

Nar A&ttack-modellerne ferst er udviklet
koster de "kun” strem at kgre. Modellen méa
dog forventes at skulle gentraenes med fa ars
mellemrum, fordi sproget i den offentlige
debat sendrer sig.

Vi estimerer, at gentreeningen af vores egen
superviserede model koster ~400.000 DKK
pr. ny kortleegning af den offentlige debat
med et par ars mellemrum.

GPT-4 Turbo

Ift. prisudregning for GPT-4 ved vi intet om,
hvad det har kostet at traene modellen*. Her
betaler vi for den lgbende brug af den mest
opdaterede model. Prisen pa at treene og
kere en analyse med A&ttack sammenlignes
altsa med den estimerede pris for at bruge
GPT-4.

Nar man kerer GPT-4 via Open-Als AP,
betaler man for antallet af tokens, der gives
som input, og antallet af tokens, som
modellen giver som output. Til denne rapport
har vi brugt GPT-4 Turbo til at klassificere i alt
4.300 kommentarer x 10 prompts + 300
kommentar x 10 til stabilitetstest = 46.000
kommentarer i alt + de tokens, som deres
prompttekster udger.

Vi kan se pa vores regninger fra OpenAl, at
disse karsler konverteres tili alt ~8.6 mio.
tokens til en samlet pris af 1208$.

Hvis vi pa baggrund af vores egne udgifter
udregner prisen for at benytte GPT-4 til at
klassificere den fulde debat - 72 mio.
kommentarer og opslag — ville det koste i
omegnen af ~190.0008, altsa 1,3 millioner DKK
inkl. moms. Dette prisestimat er dog meget
afheengig af valutakursen og Open-Als priser
pa det givne tidspunkt.

NB

| priserne medregnes kun udgifter til at bygge
og/eller anvende en kunstig intelligens til at
opna et klassificeret datasaset af 72 mio.
kommentarer og opslag.

Der medregnes ikke udgifter til at indsamle
den offentlige debat, analysere resultaterne
og udarbejde rapporter om angreb i den
offentlige debat. Disse udgifter vil veere de
samme, hvad end man anvender GPT-4 eller
en udgave af A&ttack til klassificeringen.

*Sam Altman, CEO i OpenAl har udtalt,at GPT-
4 har kostet mere end 100 mio. dollars at treene
(kilde: Knight, 2023)
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A&ttack 2.5
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Evaluering af

stremforbrug

Hvad maler vi?

Vi estimerer og sammenligner streamforbruget
ved at treene og anvende A&ttack 2.5 vs. at
anvende GPT-4 til at klassificere 72 mio.
kommentarer og opslag.

For A&ttack maler vi stremforbruget
forbundet med at treene A&ttack og bruge
modellen til at analysere de 72 mio. opslag og
kommentarer i den offentlige debat pa
Facebook, som kortleegningen bygger pa.
Disse data indsamler vi fra vores egne
maskiners grafikkort.

For GPT-4 maler vi stremforbruget forbundet
ved at fa GPT-4 til at klassificere 72 mio.
opslag og kommentarer fra den offentlige
debat pa Facebook. Denne data er ikke
tilgeengeligt offentligt, sa vi anvender det
mest konservative estimat for stremforbruget
ved karslen af en enkelt prompt fremlagt af
Selvan (2023). Det er umuligt at estimere
energiforbruget, der har veeret forbundet med
at treene GPT-4.

Hvordan?

For at sammenligne stremforbruget,
konverterer vi stremforbruget i kWh til udledt
CO2 ved hjeelp af tal fra Energistyrelsen og
Energy Information Administration i USA.

For at gore tallene nemmere at forholde sig til
omregner vi dem til, hvor langt man skal kere

eller flyve for at udlede den samme maengde
CO2.
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Datacenter: Et datacenter er en fysisk
facilitet, der indeholder store servere med
massiv computerkraft, der anvendes til at
behandle de enorme meengder data og
udfgre de komplekse beregninger, som
bruges til at treene og bruge sprogmodeller
som GPT-4.

Grafikkort: Et grafikkort (GPU) er den
komponent i en computer, der handterer de
komplekse matematiske beregninger, nar man
treener og bruger sprog- og
klassifikationsmodeller.

kWh: kWh (kilowatt-time) er en enhed for
energi, der maler den maengde elektricitet,
som forbruges over en time ved en effekt pa
én kilowatt (1000 watt).

Se den komplette ordbog i bilag 1



A&ttack 2.5

13 kWh
(18 kg CO2, DK)

GPT-4

6.900 kWh
(2,7 ton CO2,
USA)

Klimaregnskabet for at
klassificere angreb i den
offentlige debat med

GPT-4

Det er generelt sveert at fa begreb
om klimaaftrykket ved anvendelsen af
kunstig intelligens.

Men vi ved, at nér modeller som GPT-4
treenes og bruges kraever det store meengder
energi, der udleder en masse COZ2. Dette er
fordi store generative modeller som GPT-4,
keres fra store datacentre, der bade bruger
en masse elektricitet, men ogsa store
maengder vand til at kgle serverne ned, nar

de bliver for varme.

Desveerre forteeller OpenAl ikke omkring
deres klimaaftryk og hvorvidt deres
datacentre bruger fossile breendstoffer eller
gren energi. Dette har faet forskere til at
gaette pa, hvor meget en prompt "koster”
klimaet. En forsker har f.eks. estimeret, at en
prompt bruger mellem 0,0019kWh og 0,19
kWh (Selvan, 2023).

Hvis vi laver en kort udregning baseret pa det
mest konservative estimat - at én prompt
bruger 0,0019 kWh - ser regnskabet for at
generere et klassificeret dataseet over
angreb i den offentlige debat pa dansk
Facebook sadan her ud:

Nar vi bruger GPT-4 turbo til at klassificere
kommentarer, prompter vi den med

20 kommentarer eller opslag ad gangen.
Skulle vi klassificere 72 mio. kommentarer og
opslag, som vores dataseet af kommentarer
fra den offentlige debat bestar af, skulle vi
altsa prompte GPT-4 turbo lidt over 3,5 mio.
gange.

Dette giver et stremforbrug pa 7900 kWh.

Til sammenligning har vi kert A&ttack 2.5 pa
grafikkort (Tesla P40), der i gennemsnit
bruger 130 W. Disse har kart 645 timer for at
kunne klassificere de 72 mio. kommentarer og
opslag. Hertil leegger vi 224 timer til treening af
modellen.

Dette giver et stremforbrug pa 113 kWh.
Hvilket er 60 gange mindre end GPT-4-
processens 6.900 kWh.

Nar vi kerer A&ttack 2.5 er det pa en server
placeret i Danmark, hvor en kWh udleder 162
gram CO2 (Energistyrelsen, 2023). Dette giver
en udledning pa cirka 18 kilo CO2, hvilket
svarer til en keretur fra Kebenhavn til Maribo.

Open Als servere er placeret i USA, hvor en
kWh udleder 390 gram CO2 (eia 2023). Dette
giver en udledning pa 2,7 tons CO2, hvilket
cirka er det samme som at flyve tur-retur fra
Kgbenhavn til Tokyo.

Hvis man indregner forskellen i CO2 pr. KWh
pa tveers af Danmark og USA, udleder det
altsé 150 gange mere CO2 at klassificere de
72 mio. kommentarer med GPT-4 end med
A&ttack 2.5. Her inkluderer vi ikke traeningen
af GPT-4 i regnskabet, og vi bruger det
laveste estimat for stramforbruget af en
prompt.




GPT-4 vs.
A&ttack 2.5

Annotor-
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Annotor-
potentiale

Hvorfor?

Et spergsmal er, om vi vil bruge GPT-4 til at
klassificere den fulde offentlige debat pa
Facebook. En anden og mindre rolle, som
GPT-4 kunne spille, og som flere forskere
eksperimenterer med (Gilardi et al, 2023;
Rytting et al, 2023; Térnberg, 2023, Heseltine
og Clemm Von Hohenberg, 2023), er
generative modellers evne til at lave det
treeningsdata, som man skal bruge for at
treene andre superviserede
klassifikationsmodeller som A&ttack.

Hvad maler vi?

Den mest tidskreevende og ressourcetunge
del af at bygge en model som A&ttack 2.5 er
annoteringen af de data, der bruges til at
treene den. Vi maler om GPT-4 kan bruges
som medannoter, der sammen med
mennesker kunne klassificere traeningsdata til
superviserede klassifikationsmodeller som
A&ttack.

Hvordan?

Vi maler den gennemsnitlige parvise
Intercoder Reliability score (ICR), som er et
mal for, hvor enige to annotgrer er om
klassificeringen af et dataseet. Hvis GPT-4 er
meget mindre enig med de menneskelige
annotgrer, end de er indbyrdes, indikerer det,
at dens klassifikationer er for anderledes til, at
den kan bruges til at generere traeningsdata.

Denne score suppleres med, at vi ogsa kigger
pa andelen af kommentarer, hvor GPT-4 er
uenig med alle de menneskelige annotarer.
De kommentarer som GPT-4 forstar helt
anderledes end fem forskellige mennesker,
ville skabe seerligt meget forurening i vores
treeningsdata.
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Treeningsdata: For at A&ttack kan
identificere angrebskommentarer, kraever
det mange eksempler, der viser, hvad der er
og ikke er en angrebskommentar. Til
A&ttack 2.5 blev 160.000 kommmentarer
annoteret af menneskelige annotgrer. Dette
er en ressourcekreevende proces, men det
er ngdvendigt for at udvikle en god model.
Dette data blev opdelt i tre datasaet med
forskellige formal: treeningsdatasaettet pa
20.000 kommentarer, som bruges til at
laere modellen at genkende sproglige
angreb, evalueringsdataseettet pa 4500
kommentar, som bruges under traeningen til
at male modellens performance, og til sidst
testdataseettet bruges efter treeningen til at
teste modellen pa ny data samt analysere
performance og fairness.

Parvis Intercoder Reliability (ICR): Méaler den
gennemsnitlige parvise enighed. Det betyder,
at vi farst maler, hvor enige vores
menneskelige annotarer i gennemsnit er med
hinanden parvist, hvorefter vi maler, hvor enig
GPT-4 i gennemsnit er med de menneskelige
annotarer parvist.

Se den komplette ordbog i bilag 1



37,9 pct.

er den gennemsnitlige parvise
enighed (ICR) mellem
to annoterer

85,8 pct.

er den gennemsnitlige parvise
enighed (ICR) mellem GPT-4
0g annotgrerne

Skal vi bruge GPT-4 til at
generere treeningsdata til
A&ttack 3?

Analysen viser, at maskine og mennesker er
lidt mere uenige med hinanden end
mennesker imellem, nar det kommer

til identifikation af sproglige angreb.
Spergsmalet er derfor, hvor meget GPT-4
genereret traeningsdata vi ville kunne bruge i
gentreeningen af en ny A&ttack-model, for
den lavere ICR vil pavirke modellens
performance.

Flere studier har eksperimenteret med GPT-
4s annotationsevner péa engelsk ved at
sammenligne GPT-4s performance med
menneskers. Ofte er GPT-4 lige sa god

eller naesten eller lige sa god til at annotere
data som mennesker. GPT-4s Flscore er jo -
ifolge vores egne tests — kun 0,01 point
darligere end A&ttack 2s

Og det ville tage GPT-4 fa dage at generere
50.000 klassificerede kommentarer, der altsa
ifglge vores tests ville stemme overens med
mindst én af de menneskelige annotarers
vurdering i 96,3 pct. af tilfaeldene.

Men andre forhold ber ogsa spille ind i den
samlede vurdering. Som vi har vist i vores
stabilitetsanalyse, og som Reiss (2023)
understreger, sa er GPT-4 ikke pélidelig og
stabil, da sméa aendringer i prompten (eller
bare tid pa dagen) kan fare til varierende
klassificeringer. Den manglende stabilitet kan
altsa tilfgje yderligere "forurening” af vores
treeningsdata.

Derudover er det ikke kun F1scoren, som man
ber tage hensyn til. Som fairnessanalysen
viser, ville man skulle veere opmaeerksom p3,
hvilken prompt man benytter til at generere
traeningsdata, da seerligt nogle af dem vil
kompromittere fairness for bestemte grupper
betydeligt.

Hvor meget F1scoren og modellens fairness
vil blive pavirket af darligere ICR, mindre
stabilitet og promptvariationer er sveert at
sige, og det vil kreeve yderligere
eksperimenter, far vi ter konkludere, om og
hvor meget GPT-4 annoteret data kan give
bedre performance for en superviseret model
som A&ttack.

Eksperimenter, der involverer egentlig treening
af en superviseret model som A&ttack med
data klassificeret af GPT-4, er dog sveere at
udfere, fordi det antageligt vil involvere brud
pa OpenAls brugsvilkar.

Og ma man overhovedet det?

En del af brugsvilkdrene for GPT-4 er, at man
ikke ma bruge GPT-4 til at udvikle
konkurrerende modeller. Man kunne
argumentere for, at A&ttack 2.5 ikke er en
konkurrent til GPT-4, da det er en model, der
er lavet til at lase en bestemt opgave — ikke
en schweizerkniv. Omvendt kan man
argumentere for, at GPT-4 ogsa kan bruges til
at klassificere angreb og had i kommentarer
fra dansk Facebook, og at A&ttack 2.5 derfor
er en konkurrerende model.

Det ville altsé formentlig veere i strid med
brugsvilkarene at bruge GPT-4 som annoter.

Dette pa trods af at OpenAl har treenet
modellen GPT-4 pa store meengder indhold
fra internettet, uden at betale
ophavsafgifter.







Hovedkonklusioner

Formalet med analyserne preesenteret i
denne rapport har veeret at besvare
spergsmalet:

Hvor anvendelige er hhv. GPT-4 Turbo
og A&ttack 2.5 i forhold til at
identificere angreb i den offentlige
debat pa dansk Facebook?

Og baseret pa resultaterne afveje hvorvidt:

Generative modeller som GPT-4 bor
overvejes som et reelt alternativ til
superviserede klassifikationsalgoritmer
som A&ttack 2.5?

Modellernes anvendelighed har vi analyseret
ved at teste og vurdere dem pa seks
parametre: performance, fairness, stabilitet,
annotgrpotentiale, stramforbrug og pris.
Herunder opsummerer vi de vigtigste
resultater.

Performance: Hvor god er modellerne til at
identificere sproglige angreb? Til dette bruger
vi malet F1score. Jo hgjere en Fl score, jo
bedre er modellen til at klassificere om en
kommentar i datasaettet indeholder sproglige
angreb eller ej — komparativt til de
menneskelige annotearer.

Der er meget lille forskel pa resultatet for
A&ttack 2.5, som har en F1score pa 0,75, og
det bedste ud af de ti GPT-4 resultater, der
har en F1 score pa 0,74. | relation til
performance isoleret set vil vi vurdere,

at GPT-4 godt vil kunne bruges til at
klassificere angreb i den offentlige debat.
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Fairness: | hvor hgj grad

forskelsbehandler modellerne 19 forskellige
beskyttede grupper (inden for f.eks. kan,
seksualitet, etnicitet), baseret pd modellernes
systematiske over- eller undervurdering

af angreb, der omhandler den enkelte
gruppe? Her maler vi modellerne pa den
gennemsnitlige parvise forskel (PDAP) i
vurderingen mellem 19 beskyttede grupper.
Jo mindre en forskel, jo mere fair er modellens
resultater.

For A&ttack 2.5 er den gennemsnitlige parvise
forskel 5,4 procentpoint. For det mest fair af
GPT-4s ti resultater er den gennemsnitlige
parvise forskel 7,8 procentpoint. A&ttacks
resultater er altsd markant mere fair, selvom
ingen af modellerne er helt fair i deres
klassificering af sproglige angreb mod
forskellige grupper.

Seerligt for nogle af de ti GPT-4 resultater er
fairness darlig, selvom forskellen kun er en lille
justering af prompten og tidspunktet for
kerslen. Derfor vurderer vi, at man fra et
fairnessperspektiv for nuveerende bar veere
skeptisk over for at anvende GPT-4 til
klassificering af angreb i den offentlige debat.
Vurderingen er baseret p3, at selv det bedste
af ti resultater er vaesentligt darligere end
A&ttack. Og at forskellen i fairness fra det
bedste til de veerste af GPT-4s ti resultater er
ret stor, hvilket ggr modellen upadlidelig fra et
fairnessperspektiv.

Stabilitet: Far vi de samme resultater hver
gang vi bruger modellen? Vi bad GPT-4 om at
klassificere de samme 300 kommentarer
med den samme identiske prompt flere
gange over tre dage.

For 10 pct. af kommentarerne gav GPT-4
forskellige klassificeringer i perioden. GPT-4
eendrer altsd mening om, hvilke af de

ngjagtig samme kommentarer, der indeholder
sproglige angreb i lgbet af dagen. Med den
tid, det ville tage at analysere alle 72 mio.
kommentarer i den offentlige debat (790
dage ved brug af ét API), kan GPT-4 have naet
at eendre sig markant. A&ttack-modellerne
klassificerer helt ens uafhaengigt af tidspunkt,
fordi der er tale om en stabil model.

Pris: Ifglge vores bedste

estimater vil det koste omkring 1,3 mio. DKK i
direkte udgifter til OpenAl at analysere 72
mio. opslag og kommentarer for sproglige
angreb med GPT-4. Denne udgift ma
paregnes for hver kommende kortleegning, og
vil variere med OpenAls priser og
valutakursen. En opdatering af A&ttack-
modellen koster 0,4 mio. DKK. Modellen vil
skulle opdateres, hvis den anvendes med
mere end to ars mellemrum, fordi sproget
gendrer sig meget.

GPT-4's annotationspotentiale: Vores test
viser, at der er lavere intercoder reliability
mellem GPT-4 og mennesker end mellem
mennesker. Den lavere intercoder reliability
kan potentielt “forurene” vores treeningsdata
ved at kompromittere stringensen i
klassificeringerne og dermed (i sidste ende)
modellens F1 score. GPT-4s lavere fairness,
svingende stabilitet og prompt-sensitivitet
sar yderligere tvivl om, hvorvidt det giver
mening at bruge GPT-4 til at generere
treeningsdata til en ny A&ttack 3. Hvor meget
A&ttack 3s hypotetiske F1 score og fairness
vil blive pavirket af traeningsdata genereret
med GPT-4 er sveert at sige, og det vil kraeve
yderligere eksperimenter, for vi tor
konkludere, hvorvidt (og i hvilken
udstreekning) GPT-4 kan bruges som annotar.

Disse eksperimenter er dog sveere at udfgre,
fordi de formentlig vil involvere brud pa
OpenAls brugsvilkar, der siger, at man ikke ma
anvende GPT-4 til at bygge konkurrerende
modeller.
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Stremforbrug: Vi ved ikke meget om
stramforbruget ved at anvende GPT-4, fordi
OpenAl (ogsé pa dette omrade) holder
kortene teet til kroppen. Hvis vi tager
udgangspunkt i det mest konservative
estimat, foresldet af Selvan (2023),

kreever det 0,0019 kWh strem at lave én GPT-
4-kegrsel. En analyse af 72 mio. kommentarer
og opslag vil kreeve 3,5 mio. karsler, altsa
6.900 kWh. Til sammenligning koster det 113
Kwh at treene A&ttack 2.5 og klassificere de
72 mio. kommentarer og opslag.
klassificeringen af de 72 mio. kommentarer og
opslag med A&ttack 2.5 bruger

derfor 60 gange mindre stram, men hele 150
gange mindre CO2, hvis vi indregner forskellen
i CO2/KWh pa tveers af Danmark og USA.
Forskellen er stor, selvom vi ikke indberegner
noget af den udledning, der har veeret i
forbindelse med treeningen af GPT-4, og
anvender det laveste estimat for
stramforbruget af en prompt.

Opsummering

Baseret péa den parvise evaluering pa vores
seks parametre konkluderer vi, at det ikke for
nu vil veere hensigtsmaessigt at anvende GPT-
4 som det eneste klassificeringsveerktgj til
kortleegningen af angreb i den offentlige
debat pa Facebook i en dansk kontekst.

GPT-4s bedste ud af 10 resultater har neesten
samme performance som A&ttack 2.5, der
dog stadig slar GPT-4 pa malstregen. GPT-4
er samtidig markant mindre fair - selv i sin
mest fair ud af de 10 klassificeringer. GPT-4
har ogsa udfordringer med stabiliteten, selv
over en kort periode pa tre dage. Samtidig vil
det veere tre gange dyrere at klassificere
debatten med GPT-4 end at gentreene
A&ttack, ligesom man skal paregne et massivt
starre stramforbrug og CO2-udledning.

Vi vil ikke udelukke at anvende GPT-4 til at
annotere treeningsdata, men strategien vil
kreeve yderligere tests, som for nuvaerende
gar imod brugsvilkarene.



Det fortsat ubesvarede og
uigennemsigtige

Tilbage star en reekke etiske overvejelser,
relateret til store, privatejede,
generative modeller:

Hvor stort et problem er det, at GPT-4 kan
generere forkert og skadeligt indehold?

En Al schweizerkniv, som man kan bede om
hvad som helst, kan ogsa vejlede i selvskade
og generere radikaliserende eller
polariserende politisk indhold. Derudover er
modellen kendt for at "hallucinere” og opfinde
personer, forskning, begivenheder og kilder,
der ikke eksisterer

Hvad gor vi ved den totale markleegning af
viden om GPT-4s treeningsdata, bias,
fairness og de lsbende aendringer i
modellens vaegte?

Denne kortleegning inkluderer en systematisk
evaluering af modellen pa nogle fa parametre.
Dog er kortleegningen et gjebliksbillede. De
konkrete resultater er allerede foraeldede,
udover deres generelle dokumentation af, at
GPT-4 er en model med hgj
promptsensitivitet og ustabilitet.

Hvilke kritiske spergsmal ber vi stille
omkring OpenAls forretningsmodel og
gkonomiske incitamenter, og hvilke
generelle diskussioner ber vi have om, hvem
der profiterer pa ny teknologi?

Bar ingen forfattere, kunstnere, medier,
udviklere og borgere modtage kompensation
for, at deres kunst, tekster og billeder udger
den data, som store
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kommercielle og generative modeller er
treenet pa? Hvordan anvendes alle de input,
som modellen lgbende far, til at fintune og
optimere modellen? Hvordan handterer vi at
lovgivningen inden for ny teknologi ofte er
artier bagud fra teknologien, og at der derfor
er meget (méaske for meget) first mover
advantage?

Hvad er de baeredygtighedsmaessige
konsekvenser ved at stille store generative
modeller til radighed for at Igse alle typer
opgaver?

Store generative modeller anvender enorme
maengder strem og vand. Hvor meget geetter
forskere stadig pa, men svaret ligger et sted
mellem "meget” og "rigtig meget". Skal der
veere begraensninger pd, hvad man ma seette
de store universelle modelleri gang med at
lose? Har vi fx alle sammen ret til at generere
billeder af pandaer, der spiller skak?

Hvad sker der med den data, som man
kerer ind over OpenAl's servere?

OpenAl skriver, at de ikke bruger ens data til
at treene deres GPT modeller. De skriver ogs3g,
at man ejer rettighederne til alt sit input

og output og at brug af modellen er GDPR
compliant, nar man processerer data med
deres API (OpenAl, 2024). Et andet
tvivisspergsmal ift. vores use case er,, om vi
stoler nok pa OpenAls behandling af data, til
at fodre den med den samlede offentlige
debat pa danske mediers og politikeres
Facebooksider?
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A&ttack 2.5

Under Over Under Over Under Over Under Over
middel middel middel middel middel middel middel middel
Bund Top Bund Top Bund Top Bund Top
Performance Fairness Performance Fairness
F1: 0,75 PDAP: 0,054 F1: 0,67 PDAP: 0,042

DAP score for outputtet fra A&ttack 1

Hvordan klassificeres angreb der

DAP score for outputtet fra A&ttack 1

Hvordan klassificeres angreb der

Over- og underklassificering af angreb omhandlende 19 omhandler grupperne forskelligt? Over- og underklassificering af angreb omhandlende 19 omhandler grupperne forskelligt?
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Seksualitet | P en beskyttet gruppe i procent. Seksualitet o en beskyttet gruppe i procent.
Gl el - ® B|3 indikerer modellens DAP score. Kansminoriteter ® ® Lilla indikerer modellens DAP score.
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Prompt i

Prompt 2

Under Over
middel middel
Bund Top
Performance
F1: 0,72

DAP score for outputtet fra prompt 1

Under
middel

Bund

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper

DAP

-20%-15%-10% -5% 0% 5% 10% 15% 20%

Seksualitet
Kgnsminoriteter

Kvinder —x=C)

Maend X @
Udleendinge bredt

Muslimer
Grenlaendere
Mellemgsten

Afrodanskere

ﬂ
—x=_)
ﬂ

Asiater

@steuropzeere

Joder

Hinduister og buddhister
Kristne

Psykisk og fysisk handicappede
Ung

Gammel

Venstreorienterede
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Hgjreorienterede

@ X

Over
middel
Top
Fairness
PDAP: 0,096

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Under Over
middel middel
Bund Top
Performance
F1: 0,72

DAP score for outputtet fra prompt 2

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper

DAP
-20%-15%-10% -5% 0% 5%

10% 15% 20%

Seksualitet
Kgnsminoriteter
Kvinder

Maend X @=—x
Udlzendinge bredt

Muslimer
Grgnleendere
Mellemasten

Afrodanskere

Asiater =]
@steuropaeere X
Jeder b,
Hinduister og buddhister X @=
Kristne X
Psykisk og fysisk handicappede X Q=
Ung X Qe
Gammel X @
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O—
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Under Over
middel middel
Bund Top
Fairness
PDAP: 0,093

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

® Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

X Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

Store
ler som GPT-4 er primeert traenet pa
engelsk data.

Derfor har flere forskere erfaret, at hvis
man skriver prompten pa engelsk kan
man opna bedre performance pa ens
ikke-engelske data (Lin et al., 2022;
Kuzman et al, 2023; Lai et al., 2023).

Prompt 2 er derfor bare basisprompten
oversat til engelsk.



Prompt 3

Prompt 4

Under Over
middel middel
Bund Top
Performance
F1: 0,72

DAP score for outputtet fra prompt 3

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper

DAP

-20%-15%-10% -5% 0% 5% 10% 15% 20%

Under Over
middel middel
Bund Top
Fairness
PDAP: 0,098

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb

Seksualitet
Kgnsminoriteter
Kvinder —0

Meend F=—

omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

@ Gren indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Udlzendinge bredt

Muslimer 0

Grenleendere —

Mellemgsten ————30)

Afrodanskere

Asiater

@steuropeeere

Jeder

Hinduister og buddhister

Kristne

Psykisk og fysisk handicappede

Gammel

Venstreorienterede

X0
O
O
O
P
N ——
Ung ——
——
s
| —

Hgjreorienterede

X Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

En tidligere undersagelse (Clavié et al,
2023) har vist, at man kan opna bedre
performance, hvis man tilfgjer et navn til
personabeskrivelsen i prompten. Vi
tester hvad udfaldet bliver med et
kvindeligt fornavn.

Basisprompt: “Du er en ekspert i
sproglige angreb”

Prompt 3: “Du er Maria, en ekspert i
sproglige angreb. Du skal klassificere,
hvorvidt en kommentar er et sprogligt
angreb eller ej..”"

Under Over Under
middel middel middel
Bund Top Bund
Performance
F1: 0,72

DAP score for outputtet fra prompt 4
Over- og underklassificering af angreb omhandlende 19

beskyttede grupper
DAP
-20% -15% -IQ% -5% 0% 5% 10% 15% ZQ%
Seksualitet
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Udleendinge bredt )
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Grgnleendere —x0O
Mellemgsten =0
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Kristne P
Psykisk og fysisk handicappede X Qe
Ung N——
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Hgjreorienterede X P

Over

middel

Top
Fairness
PDAP: 0,098

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

En tidligere undersagelse (Clavié et al,
2023) har vist, at man kan opna bedre
performance, hvis man tilfgjer et navn til
personabeskrivelsen i prompten. Vi
tester hvad udfaldet bliver med et
kvindeligt fornavn.

Basisprompt: "Du er en ekspert i
sproglige angreb”

Prompt 3: “"Du er John, en ekspert i
sproglige angreb. Du skal klassificere,
hvorvidt en kommentar er et sprogligt
angreb eller ej..”



Prompt 5

Prompt 6

Under Over
middel middel
Bund Top
Performance
F1: 0,72

DAP score for outputtet fra prompt 5

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper

DAP

Under
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Over
middel
Top
Fairness
PDAP: 0,09

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige

grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

Bliver outputtet bedre, hvis GPT-4
eksplicit bliver bedt om at veere
opmaerksom pa sin egne bias?

Vi tilfgjer folgende til basisprompten:
"Det er ekstremt vigtigt, at du er

opmaerksom pa dine egne bias i dine
klassifikationer af sproglige angreb.”

Under Over Under
middel middel middel
Bund Top Bund
Performance
F1: 0,74

DAP score for outputtet fra prompt 6
Over- og underklassificering af angreb omhandlende 19

beskyttede grupper

DAP
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Over

middel

Top
Fairness
PDAP: 0,078

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Zndring ift. basisprompten

Bliver outputtet bedre, hvis vi tilfgjer
eksempler pé anstgdelige angreb til
prompten?

"Eksempler pa sproglige angreb:

* "Fck'ind idioter som gdelaegger det for
osandre@ @ &~

* "Henning du er da en nar.. Sikken en
omgang fremragende sludder og pisse
arrogant holdning.”

» "gid hun HAVDE taget sit eget liv.
Verden ville veere bedre™”



Prompt /

Under
middel middel
Bund
Performance
F1: 0,72

DAP score for outputtet fra prompt 7

Over- og underklassificering af angreb omhandlende 19

Over

Under Over
middel middel
Bund Top
Fairness
PDAP: 0,094

Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

Bliver outputtet bedre, hvis vi tilfajer
eksempler pa hadefulde angreb baseret
pa ken i prompten?

"Eksempler pa sproglige angreb:

«  "A&a nu kommer vatpik til sin ret. Hep hep pé
Jakobsen gy "

* "Der er ingen der ser dig som en kvinde, og dem
som desveerre gar er dem som ogsa tror at der er
mere end 2 ken.Du tager en pris veek fra RIGTIGE
kvinder som har det sveert nok i forvejen med folk
som dig som prgver at overtage al hvad de RIGTIGE
kvinder har udrettet og kommer til at udrette. Stop
dig selv.”

+ "Karen altsa jeg er dérlig i sengen og du sutter med

beskyttede grupper
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garanti bedre pik end en polsk have luder ! S&
teenkte om vi skulle finde ud af noget ?"”

Under Over
middel middel
Bund Top
Performance
F1: 0,71

DAP score for outputtet fra prompt 8

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper
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Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Zndring ift. basisprompten

Bliver outputtet bedre, hvis vi tilfgjer
eksempler pa hadefulde angreb baseret
pa etnicitet og religion? Vi tilfgjer:

"Eksempler pa sproglige angreb:
» "Selvfglgelig en mand fra Mellemgsten, vi
skal have lukket greensen for de terrorister

* " Hvis vi nu havde veeret hurtige og aflive
alle afrikanere og grave dem ned sadan hist
og pist sé var det aldrig sket...... "

* "Er detikke typisk jgderne der styrer det
marked og de er jo ret kendte for at folge
pengene™



Prompt 9

Prompt 10

Under
middel
Bund
Performance
F1: 0,72

DAP score for outputtet fra prompt 9

Over
middel middel
Top Bund

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper
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Over
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Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

Bliver outputtet bedre, hvis vi tilfajer
eksempler pa blandede hadefulde og
anstgdelige angreb? Vi tilfgjer
eksemplerne:

* "Der er ingen der ser dig som en kvinde, og dem
som desveerre gar er dem som ogsa tror at der er
mere end 2 ken.Du tager en pris vaek fra RIGTIGE
kvinder som har det sveert nok i forvejen med folk
som dig som prgver at overtage al hvad de RIGTIGE
kvinder har udrettet og kommer til at udrette. Stop
dig selv.”

» "gid hun HAVDE taget sit eget liv. Verden ville veere
bedre”

» "Selvfelgelig en mand fra Mellemgsten, vi skal have
lukket greensen for de terrorister”

Under Over
middel middel
Bund Top
Performance
F1: 0,73

DAP score for outputtet fra prompt 10

Over- og underklassificering af angreb omhandlende 19

beskyttede grupper
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Hvordan klassificeres angreb der
omhandler grupperne forskelligt?

Grafen viser, hvordan denne prompts
output adskiller sig fra menneskers
klassificeringer. Altsd om angreb
omhandlende en beskyttet gruppe er
blevet under- eller overvurderet.

Gron indikerer DAP scorerne for denne
prompts output for forskellige
grupper.

Krydset indikerer den gennemsnitlige
DAP score for de forskellige grupper
pa tveers af outputtene fra de 10 GPT-
4 prompts.

Andring ift. basisprompten

Bliver modellen bedre, hvis vi giver den
et positivt incitament? Vi tilfgjer
felgende til basisprompten:

"Du vil opna verdensfred, hvis du
klassificerer sproglige angreb korrekt.”



Bil ag



Ordbog

Algoritmer

kan defineres som en opskrift pa at lgse et
problem gennem en regelbaseret proces.
Algoritmer gives et input og returnerer et
output afheengigt af “reglerne” i processen.

Angreb vs. ikke angreb

Angreb er i vores kodemanual defineret
som “Stigmatiserende, nedseettende,
kreenkende, stereotypiserende,
ekskluderende, chikanerende eller truende
ytringer rettet mod individer eller grupper".

Hvis en kommentar falder inden for
definitionen, returnerer modellerne outputtet
"angreb”. Hvis ikke der er tale om et angreb,

returnerer modellerne kategorien ikke-angreb.

Annotar

Et menneske eller en maskine, der har til
opgave at klassificere data.

Annotering

Processen med at klassificere (kategorisere)
data, der bruges som "guldstandard” til at
treene og evaluere modeller. Algoritmer
bruger annoteret data til - igennem
matematiske beregninger - at leere sig
hvordan de skal klassificere efterfalgende
inputdata. Vi bruger et annoteret testdataseet
pa 4.300 kommentarer til at evaluere
modellernes performance, fairness og
stabilitet.

81

API

En API (application programming interface) er
en struktur eller graenseflade, der tillader
forskellige softwareprogrammer at
kommunikere og dele data med hinanden. Nar
man bruger GPT-4 sender man sine data via
et API, hvorigennem OpenAl er ansvarlig for at
sende ens data igennem deres model og give
GPT-4s svar tilbage. Nar vi indsamler
offentlige kommentarer og opslag fra
Facebook bruger vi et af Facebooks APl'er.

Beskyttede grupper

| analysen maler vi hvor fair modellerne
klassificerer angreb mod 19 grupper baseret
pa deres beskyttede karakteristikum inden
for seksualitet, ken, etnicitet, nationalitet,
religion, funktionalitet, alder eller politiske
overbevisning. De 19 grupper er: Seksuelt
minoriserede, keansminoriserede, kvinder,
maend, udleendinge, inuit, personer fra
Mellemgsten, afrodanskere, asiater,
gsteuropeeere, muslimer, jeder, hinduer &
buddhister, kristne, psykiske og fysiske
funktionsvariationer, unge, gamle,
venstreorienterede og hgjreorienterede. De 19
udger ikke en udtemmende liste over
variationer af beskyttede karakteristika.

DAP

Delta A&ttack Percentage. DAP maler
forskellen pa denrigtige og den klassificerede
andel af angreb, malt i procentpoint. DAP
males individuelt for hver gruppe. En positiv
DAP betyder at modellen overvurderer
andelen af angreb, mens en negativ DAB
betyder en undervurdering af angreb. Hvis
algoritmen rammer andelen af angreb helt
rigtigt vil DAP veere O.

Datacenter

Et datacenter er en fysisk facilitet, der
indeholder store servere med massiv
computerkraft, der anvendes til at behandle
de enorme maengder data og udfere de
komplekse beregninger, som det kreever at
treene og bruge sprogmodeller som GPT-4.

F1 macro average score

Er en samlet score for preecision (precision og
genkaldelse (recall) . Den maler hvor god
modellen er til at klassificere angreb og ikke
angreb. F1 scoren er baseret pa
gennemsnittet af genkaldelse og preecision.

Generativ model

er en type algoritme, der laerer mgnstre fra
eksisterende data for at generere nye,
lignende data s& som billeder, tekst og
videoer.

Genkaldelse (Recall)

Genkaldelse er malet for, hvor mange af de
menneskeannoterede angreb, algoritmen
ogsa klassificere som angreb. Det vil sige, hvis
der er 100 annoterede sproglige angreb i
vores dataseet, og algoritmen kun identificerer
80 af dem som sproglig angreb, er
genkaldelse 80 pct..

Grafikkort

Et grafikkort (GPU) er den komponent i en
computer, der handterer de komplekse
matematiske beregninger, ndr man treener og
bruger sprog- og klassifikationsmodeller.
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Guldstandard

Annoteret datasaet, der bruges som den mest
ngjagtige og palidelige klassificering.
Guldstandard bruges som referencepunkt for
den korrekte made at klassificering data pa. |
vores tilfeelde er vores menneskeannoteret
dataseet sandheden, som vores modellers
klassificeringer bliver evalueret i mod.

Indikatorord

For at bestemme om en kommentar
omhandler en beskyttet gruppe, anvender vi
en sggenagle. Sagenaglen indeholder en lang
reekke indikatorord for hver beskyttet gruppe.
Den indeholder bade neutrale og
nedsaettende indikatorord. "Homoseksuel" er
f.eks. et neutralt indikatorord pa listen over
ord, der bruges til at identificere, om en
angrebskommentar omhandler den
beskyttede gruppe "seksuelt minoriserede”.
"Baeskubber” er et eksempel pa

et nedseettende indikatorord pa listen over
ord, der bruges til at identificere, om en
angrebskommentar omhandler den
beskyttede gruppe "seksuelt minoriserede”.

Klassifikation/klassificere

Nar modellerne identificerer sproglig angreb,
skal modellen klassificere en kommentar som
indeholdende et angreb eller ej. Processen
kaldes klassifikation fordi modellerne har to
muligheder: "angreb” og "ikke-angreb"”, som
ogsa kaldes klasser. Begrebet er i denne
sammenhaeng synonymt med "kategorisere”.

kWh

kWh (kilowatt-time) er en enhed for energi,
der méler den meengde elektricitet, som
forbruges over en time ved en effekt pa én
kilowatt (1000 watt).



Karsel

Da hverken GPT-4 eller A&ttack kan
klassificere alt data pa en gang, skal
modellerne klassificere data over flere
omgange. Hver omgang refererer vi til som en
kersel. En karsel med GPT-4 bestar af 20
kommentarer + prompten. Dataseettet deles
op i flere karsler for at kunne teste outputtet
for fejl, og fordi GPT-4s inputvindue ikke kan
rumme store maengder kommentarer.

En kersel med A&ttack bestar af 100
kommentarer, pa grund af begreensninger i
vores serveres computerkraft.

Open-source

Betyder at man udgiver sin algoritmes kode til
offentlig brug.

Parvis Intercoder Reliability (ICR)

Maler den gennemsnitlige parvise enighed.
Det betyder, at vi fgrst maler, hvor enige
vores menneskelige annotgrer i gennemsnit
er med hinanden parvist, hvorefter vi maler,
hvor enig GPT-4 i gennemsnit er med de
menneskelige annotarer parvist.

PDAP

Pairwise Delta A&ttack percentage. PDAP
maler den gennemsnitlige forskel i DAP
mellem alle de beskyttede grupper. Jo lavere
dette tal er jo mindre er forskellen.

Preecision (precision)

Preecision maler, hvor god algoritmen er til at
klassificere sproglig angreb ved at
sammenligne dens klassificeringer med
menneskeannoteret data. Det vil sige, hvis
algoritmen identificerer 100 kommentarer
som angreb, men kun 70 af dem er menneske
annoterede angreb, sa er preecision 70 pct.

Prompt

En prompt er en vejledende tekst man
udarbejder til store sprogmodeller, som
GPT-4, for at fa den til at genere tekst.
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Server

En computer der bruges tilkere programmer
der enten tager for lang tid eller er for store til
at kere pa en normal computer.

Superviseret klassifikations model

Det er en type model, der lzerer at klassificere
data ved at blive treenet pa menneske
annoteret data. Modellen klassificeringerer
altsd kun s gode, som det annoteret data
man giver den er.

Sprogmodeller

Sprogmodeller er en type af kunstig
intelligens, der er bygget til at kunne behandle
og genere tekst. GPT-4 er f.eks. et eksempel
pa en stor sprogmodel.

Treeningsdata

For at A&ttack kan

identificere angrebskommentarer, kreever
det mange eksempler, der viser, hvad der er
og ikke er en angrebskommentar. Til
A&ttack 2.5 blev 30.000 kommentarer
annoteret af menneskelige annotgrer. Dette
er en ressourcekreevende proces, men det
er ngdvendigt for at udvikle en god model.
Dette data blev opdelt i tre dataseet med
forskellige formal: treeningsdatasaettet pa
20.000 kommentarer, som bruges til at
leere modellen at genkende sproglige
angreb, evalueringsdataseettet pa 4500
kommentar, som bruges under traeningen til
at male modellens performance, og til sidst
testdataseettet bruges efter treeningen til at
teste modellen pa ny data samt analysere
performance og fairness.

Tokens

Tokens kan forstds som de mindste
betydningsbeerende enheder, som
modellerne bruger til at bearbejde tekst. En
token kan veere et helt ord eller en del af et
ord. Nar modeller som GPT-4 behandler en
prompt, sker det gennem tokens, og svaret
genereres ligeledes i tokens, der derefter
omdannes til leesbare ord og saetninger.

Bilag 2
Hvad er et

sprogligt
angreb?

Sproglig angreb defineres i vores
undersggelser som “stigmatiserende,
nedseettende, kreenkende, stereotypiserende,
ekskluderende, chikanerende eller truende
ytringer.”

At fokusere pa overkategorien sproglige
angreb frem for udelukkende at kortleegge
hadtale tillader os at kvantificere hardheden i
den digitale offentlige debat pa et mere
overordnet niveau, der ikke kun teeller angreb
baseret pa beskyttede karakteristika
(hadefulde angreb).

Det er f.eks. et sprogligt angreb at skrive til
nogen at de "ville gore verden en tjeneste,
hvis de hoppede i en sg", men kommentaren
er farst hadtale, nar den for eksempel lyder
‘maend ville gere verden en tjeneste, hvis de
hoppede i en s@’, for da er angrebet baseret
pa et beskyttet karakteristikum (kan).

Som supplement til definitionerne har de
menneskelige annoterer, der har genereret
treeningsdata til A&ttack, og som har
kategoriseret vores testdataseet af 4.300
kommentarer taget udgangspunkt i en
kodemanual, der i flere detaljer
operationaliserer definitionerne gennem
regler, eksempler og undtagelser.
Kodemanualen kan fremsendes ved behov.
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Overkategorien: Et sprogligt
angreb

Stigmatiserende, nedsasettende, kreenkende,
stereotypiserende, ekskluderende,
chikanerende eller truende ytringer.

Anstodelige angreb
- en underkategori af angreb

Angreb mod en gruppe eller et individ, der
ikke er baseret pa personens eller gruppens
beskyttede karakteristika

Hadefulde angreb
- en underkategori af angreb

Angreb mod en gruppe eller individ baseret
pa dennes beskyttede karakteristika

Beskyttede karakteristika

Race/etnicitet, hudfarve, nationalitet og
oprindelse, religion og tro, seksuel
orientering, ken og kensidentitet,
socialklasse og social status, politisk
orientering, alder eller handicap og serigse
sygdomme (bade fysiske og psykiske).




Fairness forklaret

Hvor stor er forskellen i modellernes
forudsigelser af angreb mod 19 forskellige
beskyttede grupper (f.eks. kan, seksualitet,
etnicitet)?

En almindelig faldgrube, nar vi evaluerer
modeller, er at bruge performance som det
eneste mal for kvaliteten. At en algoritme har
en hgj F1 score betyder udelukkende, at den
ofte laver en korrekt klassifikation
sammenlignet med en guldstandard.

Dette mal kan dog deekke over en algoritme,
der desveerre ikke fungerer lige godt for alle
se subgrupper, som algoritmen behandler. En
algoritme, der klarer sig darligt pa data fra
minoritetsgrupper, kan stadig have en hgj F1
score, hvis den klarer sig godt for
majoritetsgruppen.

Hvis dette er tilfeeldet for en algoritme man
bruger til detektion af sproglige angreb, vil det
resultere i at angreb, der omtaler
minoritetsgrupper potentielt bliver
systematisk over- eller undervurderet.

Vi vil derfor gerne have et mal for om de
algoritmer vi tester fungerer lige godt for alle
beskyttede grupper. For at undersage dét kan
vi enten méle bias eller fairness

 Bias: Hvis vi maler bias, er vi interesserede i
skeevheder i vores treeningsdata. En
skeevhed kunne veere, at nogle grupper er
mere repreesenterede end andre. Eller der
kunne veere tale om skaevheder i den
underliggende sprogmodel.
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* Fairness: Hvis vi méler fairness kigger vi pa,
i hvor hgj grad modellernes output - altsa
klassifikationerne - er bedre eller darligere
for forskellige grupper.

Hvis vi maler bias kigger vi pa selve algoritmen
og treeningsdata, hvis vi maler pa fairness
kigger vi pa algoritmens output.

Bevidste bias kan forbedre fairness

En biased algoritme kan sagtens vaere en fair
algoritme. Det kan for eksempel veere
ngdvendigt at have en gruppe som er
overrepreesenteret i treeningsdata for at sikre,
at gruppen ikke bliver diskrimineret i
algoritmens output. Modsat er en ikke-biased
algoritme ikke ng@dvendigvis fair (Cabello et al
2023).

Vi kommer til at sammenligne algoritmerne
baseret pa fairness. Dels fordi dette giver et
mal for konsekvenserne af eventuelle
uligheder i klassificeringerne og outputtet for
forskellige beskyttede grupper, men ogsa
fordi vi ikke har adgang til hverken
treeningsdata eller sprogmodel for GPT-4, og
derfor ikke kan teste dens bias.

Vived, at vores eget treeningsdata er bevidst
biased, fordi vi har sgrget for, at hver
beskyttet gruppe er repreesenteret med en
bestemt meengde kommentarer. Nogle
beskyttede grupper vil algoritmen nemlig
naermest ikke leere at "kende" hvis algoritmens
treeningsdata "bare” er repraesentativt for den
offentlige debat.

DAP forklaret

Der findes rigtig mange mader at méle
fairness pa. Czarnowska et al har kortlagt og
karakteriseret mere end 22 forskellige mal for
fairness. De fremheever, at en af de vigtigste
overvejelser i forbindelse med at veelge et
fairnessmal er, at malet passer til den form for
(un)fairness, man vil méle.

Vi er interesserede i, hvilke beskyttede
grupper algoritmerne under eller overvurderer
andelen af angreb mod, og om der er store
forskelle mellem de forskellige grupper.

For at kunne male det, har vi udviklet vores
eget mal for fairness, der netop maler
forskellen i klassificeringerne i andel af angreb
mod fores 19 beskyttede grupper. Vi kalder
malet for Delta A&ttack Percentage (DAP).
DAP maler forskellen pa den rigtige
(menneskeligt annoterede) og den af
modellerne klassificerede andel af angreb,
malt i procentpoint. DAP males individuelt for
hver gruppe. En positiv DAP betyder, at den
testede model overvurderer andelen af
angreb, mens en negativ DAB betyder, at den
testede model undervurderer andelen af
angreb. Hvis algoritmen kategoriserer angreb
helt rigtigt (pd samme méade som de
menneskelige annotgrer) vil DAP veere O.
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Eksempel: Hvis vores menneskelige
annoterer har vurderet, at 10 pct. af de
kommentarer, der omhandler en beskyttet
gruppe indeholder sproglige angreb, men 15
pct. af kommentarerne, der omhandler
gruppen bliver klassificeret som angreb af
den model, vi testerm, ville DAP scoren for
gruppen veere pa 5 procentpoint. Hvis kun 5
pct. af kommentarerne, der omhandler
gruppen bliver klassificeret som angreb, vil
DAP scoren for gruppen veere -5
procentpoint. Hvis 10 pct. Af de kommentarer,
der omhandler gruppen bliver klassificeret
som angreb af modellen, vil DAP vaere O
procentpoint.

DAP kigger udelukkende pa om den forudsete
andel af angreb passer med den faktiske. Den
tager ikke hgjde for om de enkelte
kommentarer faktisk er klassificeret korrekt.
Det er muligt at have en DAP pa O
procentpoint selvom alle kommentarerne er
klassificeret forkert.



PDAP forklaret

DAP er et godt mal for,om andelen af angreb
er over- eller underestimeret for en enkelt
gruppe sammenlignet med en guldstandard
(0%- ivores tilfeelde de menneskelige
annotgrers vurdering), men den giver ikke et
overordnet mal vi kan bruge til at
sammenligne to algoritmer pa samme made
som Flscore.

For at lave at samlet mal for fairness maler vi
den gennemsnitlige parvise forskel i DAP for
alle grupper. Vi kalder dette mal for Pairwise

Delta A&ttack Percentage (PDAP). Jo lavere

PDAP jo mere fair er algoritmen.

Nedenstaende figur viser et eksempel med

tre grupper der har en DAP pa henholdsvis 10,

-1 og 5 procentpoint.

20%
15%
10%

5%

For at udregne PDAP for disse, tager vi
gennemsnittet af de enkelte absolutte
forskelle mellem grupperne;

|A-B| =20 ,|A-C|=5,|B-C|=5
PDAP = (20+5+15)/3 = 13,33 procentpoint

Vi bruger PDAP til at sammenligne fairness
mellem de testede modeller.

PDAP tager kun hgjde for forskellen i DAP
mellem grupperne. Det betyder, at hvis alle
grupperne har en meget hgj, eller meget lav
DAP kan PDAP godt veere lav. PDAP maler
kun om der er forskel i DAP mellem
grupperne, ikke om andelen af angreb er
generelt over eller undervurderet.

o
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_ ':'f | . .
20 &ruppe A Gruppe B

Grupﬁe C

Performance i detaljer

Praecision: Hvor mange af kommentarerne
som algoritmen klassificerer som sproglige
angreb, er ogsa klassificeret som sproglige

angreb af mennesker? Malet tager ikke hgjde

for, om algoritmen finder alle
angrebskommentarerne i datasaettet.

A&ttack 2.5 Praecision

62 pct.
38 pct. af alle kommentarer

klassificeret som
sprogligt angreb, er
ogsa annoteret af

mennesker som

sprogligt angreb

GPT-4 Precision

43 pct.
57 pct.

af alle kommentarer
klassificeret som
sprogligt angreb, er
ogsa annoteret af
mennesker som
sprogligt angreb
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Genkaldelse (recall): Hvor stor andel af
alle de kommentarer i et dataseet, som
mennesker har identificeret som sproglige
angreb, identificerer algoritmerne?

Malet tager ikke hgjde for, om algoritmen
klassificerer en masse yderligere
kommentarer som angreb.

A&ttack 2.5 genkaldelse

42 pct.
58 pct.

af de kommentarer
der ifglge mennesker
indeholder sproglig
angreb bliver
identificeret af
A&ttack 2.5

GPT-4 Recall

41 pc.
59 pct.

af de kommentarer
der ifolge
mennesker
indeholder sproglig
angreb bliver
identificeret af
GPT-4
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Analyse &Tal

Analyse & Tal er et kooperativt analysebureau
med kontorer i Kebenhavn og Oslo. Vi teeller
dét, der er svaert og har specialiseret os i

at kombinere klassiske metoder med nye
digitale, for at give bedre svar pa sveere
sporgsmal.

Analyse & Tal har eksisteret siden 2014 og
teeller i dag 25 medarbejdere. Vores hold
bestar af sociologer, statistikere, gkonomer,
programmgrer, kommunikatarer og designere,
som arbejder tveerfagligt med vores projekter,
blandt andet indenfor desinformation, online
had, aktivisme, frivillighed, erhvervsanalyser
og evalueringer af alt fra sociale indsatser til
turismens klimaaftryk.

Analyse & Tals drem er at skabe et mere
demokratisk og lige samfund. Derfor har vi
valgt at organisere os som et
medarbejderejet kooperativ. Vi er stolte af at
investere vores overskud i udviklingen af nye
metoder, projekter og i demokratiseringen af
vores samfund som helhed.
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